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Editorial

Mittelstand-Digital Zentrum
Das Mittelstand-Digital Zentrum Klima.Neutral.Digital: Nachhaltige Zukunft
durch digitale Wege gestalten

Klima-Coaching
Mit den Klima-Coaches den Kurs in Richtung nachhaltige und digitale
Transformation setzen

Status-Quo in KMU
Herausforderung Klimaneutralitat: Ein traditionelles, mittelstandisches
Unternehmen im Stresstest der Transformation

Nachhaltigkeit
Erfolgsfaktor Nachhaltigkeit: Perspektiven zur Klimaneutralitat fir Unternehmen

Kiinstliche Intelligenz
Robuste KI fir eine nachhaltige Nutzung von Ressourcen und Energie

Produktion
Nachhaltige Produktion — mehr als nur Ressourceneffizienz

Energie
Energieeffiziente und klimafreundliche Infrastrukturen im Unternehmen

Digitale Geschaftsmodelle
Geschaftsmodelle digital und klimaneutral denken

Change Management
Change Management als Grundlage fir die nachhaltige, digitale Transformation

IT-Sicherheit
Mit Informationssicherheit die Zukunft der digitalen Wirtschaft schiitzen

Ausblick
Starten Sie die Transformation gemeinsam mit uns bereits heute!

Glossar
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Mittelstand im Spannun er,

digitaler Transformation

Klimaneutralitat, Kinstliche Intelligenz,
digitale Transformation — ob auf 6kologi-
scher, technologischer, regulativer oder
gesellschaftlich-sozialer Ebene, Gberall
sind Unternehmen mit neuen Maglich-
keiten und Anforderungen konfrontiert,
die erhebliche Auswirkungen auf den be-
stehenden Geschaftsalltag und die aktu-
ellen Geschaftsmodelle haben kénnen.
So missen beispielsweise alle Sektoren
in Deutschland individuelle Mafsnahmen
ergreifen, um die Nachhaltigkeitsziele der
Agenda 2030 zu erreichen und die Vorga-
ben des Bundes-Klimaschutzgesetzes in
Deutschland zu erfullen. Gleichzeitig gilt es,
die Zukunftsfahigkeit des Unternehmens
sicherzustellen. Die Digitalisierung spielt
dabei eine entscheidende Rolle, da sie
Prozesse optimieren und die Umstellung
auf klimaneutrale Technologien voran-
treiben kann.

Dr. Karl-Peter Fritz,
Leitung Mittelstand-Digital Zentrum
Klima.Neutral.Digital

Damit die nachhaltige, digitale Transfor-
mation gelingen kann, missen kleine und
mittlere Unternehmen (KMU) die Komple-
xitat dahinter verstehen und Hemmungen
bei der Umsetzung Gberwinden. Dass be-
stehende Kompetenzen und Ressourcen im
Unternehmen in der Regel eine hervorra-
gende Grundlage bieten, steht aufser Frage.
Dennoch sind oftmals aufgrund fehlender
digitaler und nachhaltiger Strukturen noch
nicht alle Voraussetzungen und Hebel fir
eine erfolgreiche Umsetzung gegeben.

Diese Broschiire soll daher als Inspira-
tion und Orientierungshilfe dienen, um
Potenziale fiir die Digitalisierung und
Nachhaltigkeit in Unternehmen auf-
zuzeigen und einen ersten Einblick in
praxisnahe und realisierbare Ansdtze
fiir KMU zu geben.

Natalja Kleiner,
Leitung Mittelstand-Digital Zentrum
Klima.Neutral.Digital
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MITTELSTAND-DIGITAL ZENTRUM

Das Mittelstand-Digital Zentrum Klima.Neutral.Digital:

Nachhalti

Das Mittelstand-Digital Zentrum Klima.
Neutral.Digital gehort zu Mittelstand-Digi-
tal. Mit dem Mittelstand-Digital Netzwerk,
bestehend aus regionalen, branchen-
spezifischen sowie themenspezifischen
Zentren, unterstitzt das Bundesministe-
rium fir Wirtschaft und Klimaschutz die
Digitalisierung in kleinen und mittleren
Unternehmen und dem Handwerk. Als
bundesweit agierendes Zentrum unter-
stitzt das Mittelstand-Digital Zentrum
Klima.Neutral.Digital KMU dabei, den Weg
und die Transformation in Richtung Klima-
neutralitat zu gehen.

Dabei bringt das Zentrum durch die finf
beteiligten Partner langjahrige Kompe-
tenzen und Expertise sowie ein breites
Netzwerk in den Bereichen Nachhaltigkeit
und Digitalisierung zusammen. Zu den
Partnern gehoren das Zentrum fir Son-

estalten

nenenergie- und Wasserstoff-Forschung
Baden-Wiirttemberg, Hahn-Schickard, das
FZI Forschungszentrum Informatik, das
Softwarezentrum Boblingen/Sindelfingen
sowie microTEC Studwest.

Die Unterstltzung der Unternehmen ba-
siert auf einem ganzheitlichen Nachhaltig-
keitskonzept: Entlang der Schwerpunkt-
themen nachhaltige Energiesysteme,
Sensorik, Eco Design, digitale Produk-
tionsverfahren, digitale Geschaftsmodelle,
Kinstliche Intelligenz (KI) und IT-Sicher-
heit werden gemeinsam mit dem KMU alle
relevante Unternehmensprozesse Uber
die unterschiedlichen Unternehmensbe-
reiche hinweg identifiziert und analysiert,
um mogliche Potenziale und Synergien
hinsichtlich Klimaneutralitat und Nach-
haltigkeit aufzuzeigen. Dabei betrachten
wir die gesamte Wertschopfungskette
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Gesetze und Rahmenbedingungen

Die Handlungsfelder vom
Mittelstand-Digital Zentrum
Klima.Neutral.Digital fiir ein
ganzheitliches Nachhaltigkeits-
konzept im Unternehmen.

Abfall/
Abwarme

Produkt/

Dienstleistung

Mobilitat
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Vortrage, Podcast, Quick-Checks, Demonstratoren, Labtouren
Qualifizieren Workshops, Schulungen, Ausbildung von Klima-Coaches
Begleitung durch Klima-Coaches und KI-Trainer, Digitalisierungsprojekte

Vernetzen Vernetzung in Special Interest Groups, Vernetzungsveranstaltungen

Ubersicht zu den vielseitigen, kostenfreien Angeboten des Mittelstand-Digital
Zentrums Klima.Neutral.Digital fiir KMU.

sowie das Unternehmensumfeld, von der
Ressourcenbereitstellung Gber die eigent-

lichen Produktionsprozesse und Gebaude- Das Ziel klimaneutral,
infrastruktur bis hin zu Abfallentsorgung, nachhaltig und gleichzeitig
Abwarme und Transport der Waren. zukunftsorientiert zu
wirtschaften treibt viele
Zur Unterstltzung von KMU bieten wir Unternehmen um. Digitali-
ein breites Spektrum an kostenfreien An- sierung spielt hierbei eine
geboten: Unsere Klima-Coaches unter- Schliisselrolle.Doch wo

stiitzen KMU dabei, wesentliche Nach- beginnen? Wir helfen Ihnen
haltigkeitsthemen zu identifizieren und sehr gerne dabei!

erste Handlungsoptionen festzulegen.
Unsere KI-Trainer helfen KMU dabei,
Hemmschwellen bei der Einfihrung von
KI-Technologien abzubauen und die Um-
setzung erster KI-basierter Losungen im
Unternehmen anzustofen. Darliber hinaus
informieren wir bei Veranstaltungen, im
Rahmen von Laborfiihrungen und Prasen-
tationen von Demonstratoren, bei Bar-
camps, Webinaren und anderen Formaten
uber die Herausforderungen und Chan-
cen von Digitalisierung im Bereich der
Nachhaltigkeit. In unseren Schulungen,
Trainings und Workshops kénnen KMU
erstes Wissen in diesem Bereich vertiefen.

Auch bei der Einflihrung und Umsetzung
konkreter Digitalisierungsansatze oder
KI-Losungen unterstitzen wir KMU im
Rahmen von (KI-)Digitalisierungsprojekten.
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KLIMA-COACHING

Mit den Klima-Coaches den Kurs in Richtung

nachhaltige und digitale Transformation setzen

DER KLIMA-COACHING ) ‘
PROZESS MIT KMU Aktionsplan
Mafinahmen
Mafinahmen im Aktions-
Ist-Analyse " ELZ"JSEEZ}ZZT“”"
|g|§ale und nach-
statege i e

Unternehmensprozesse
auf Umsetzungspoten-
ziale analysieren

Ansatzpunkte fiir die
Nachhaltigkeitsstrategie
identifizieren

In vier Schritten zum Aktionsplan fiir mehr Nachhaltigkeit im Unternehmen — der Prozessablauf im Klima-Coaching.

Das Ziel des Mittelstand-Digital Zentrums ENERGIEEFFIZIENTE

Klima.Neutral.Digital ist es, KMU und Hand- INFRASTRUKTUR

werksbetriebe aktiv auf ihrem Weg in eine KI

nachhaltige und digitale Zukunft zu unter- EE T-Sicherheit -

stiitzen. Eine zentrale Rolle spielen dabei 4 y,
unsere Klima-Coaches. Sie helfen Unter-

nehmen dabei, eine umsetzbare Nachhal- //

tigkeitsstrategie zu entwickeln und erste

einfache Handlungsoptionen zur Realisie- /

rung aufzudecken. Das kostenfreie Klima- ,

Coaching umfasst insgesamt vier Schritte: \

Schritt 1: Strategie I'

Wir identifizieren mit den KMU erste An- ‘
satzpunkte fir die eigene Nachhaltig- II

keitsstrategie. In diesem Schritt geht es

in erster Linie darum, einen Uberblick zu '
Anforderungen und Potenzialen des Unter- “

nehmens in den Bereichen Nachhaltigkeit,

Energie, Produktion, KI und IT-Sicherheit l

zu erarbeiten. \\

Mit unseren Themenradern kdnnen wir in
einem gemeinsamen Workshop (virtuell \\ ,

oder in Prasenz) konkrete Themenfelder

aus den Bereichen Energie und Produktion § s
hinsichtlich der Nachhaltigkeitsrelevanz —| ’

fur das jeweilige Unternehmen einstufen.

Auféerdem wird hierbei auch das Potenzial Mithilfe der Themenrdider beleuchtet der Klima-Coach gemeinsam mit dem KMU
zur DlgltalISIGI’UHg aus Sicht von KI und verschiedene Unternehmensbereiche (hier: energieeffiziente Infrastruktur) und
IT-Sicherheit beurteilt. identifiziert relevante Ansatzpunkte fiir Nachhaltigkeit.



Ebenfalls kdnnen in diesem Schritt regula-
torische Anforderungen der Nachhaltigkeit
gemeinsam besprochen und geprift wer-
den. Im Fokus dieser Betrachtung stehen
die Anforderungen ausgewahlter Gesetze
und EU-Richtlinien, wie beispielsweise die
Corporate Sustainability Reporting Direc-
tive (CSRD) zur Nachhaltigkeitsbericht-
erstattung.

Schritt 2: Ist-Analyse

Basierend auf den in Schritt 1 identifizier-
ten Ansatzpunkten werden gemeinsam
mit dem KMU relevante Unternehmens-
prozesse identifiziert und hinsichtlich
konkreter Umsetzungspotenziale fir die
Nachhaltigkeit analysiert. Die Klima-Coa-
ches verwenden dabei praxiserprobte
Quick-Checks in Form von Fragebdgen,
um erforderliche Informationen strukturiert
abzufragen und zu klassifizieren. Ebenfalls
werden in diesem Schritt fir Fachthemen
Expert:innen aus dem Mittelstand-Digital
Netzwerk eingebunden, die neben ihren
Kompetenzen wertvolle Erkenntnisse
aus Praxis und Forschung in das Klima-
Coaching einbringen.

Schritt 3: Mafinahmen

Basierend auf den identifizierten Ansatz-
punkten zur Nachhaltigkeitsstrategie
aus Schritt 1 und der anschliefsenden
Ist-Analyse zur Einordnung der Umset-
zungspotenziale aus Schritt 2 werden
nachfolgend spezifische Mafsnahmen zur
Weiterentwicklung der Nachhaltigkeit und
Digitalisierung im Unternehmen erarbeitet.
Diese Mafsnahmen stellen konkrete Hand-
lungsempfehlungen fiir eine nachgelagerte
Umsetzung im Unternehmen dar.

Schritt 4: Aktionsplan

Die in Schritt 3 erarbeiteten Mafsnahmen
werden in einem Aktionsplan gebiindelt
und gemeinsam mit dem KMU priorisiert.

Hierzu wird sowohl ein Gantt-Diagramm
zur zeitlichen Planung und Einordnung als
auch eine Aufwands-Wirkungs-Matrix zur
weiteren strategischen Planung aufgestellt.
Das KMU erhalt mit dem Aktionsplan somit
einen konkreten Handlungsleitfaden zur
Gestaltungen und Umsetzung der Trans-
formation in Richtung Klimaneutralitat.

Wenn die Klima-Coaches im Rahmen des
Aktionsplans eine innovative Anwendung
als Mafsnahme identifizieren, besteht zu-
satzlich die Moglichkeit, die Umsetzung
gemeinsam in einem weiterfihrenden
Digitalisierungsprojekt anzugehen.

Das Klima-Coaching eignet sich sowohl fur
KMU, die noch wenig Berlhrung mit den
Themen rund um Nachhaltigkeit hatten,
als auch fur Unternehmen, die bereits
eine Nachhaltigkeitsstrategie verfolgen
und weitere Impulse anstreben. Unsere
praxiserfahrenen Klima-Coaches stehen fur
jegliche Ausgangssituation zur Verfligung!

AUFWAND-WIRKUNGS-MATRIX

Mobilitéts-
umfrage

WIRKUNG
w
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Informationen zum Klima-Coaching unter:
https://klima-neutral-digital.de/unser-angebot/
klimacoaches,

»Wir freuen uns iiber die
wertvollen Impulse und
Empfehlungen, die uns
dabei unterstiitzt haben,
eine nachhaltigere Wirt-
schaftsweise zu etablieren

und zugleich betrieblichen
Erfolg zu erzielen.”

Lars Schoch,
Geschdftsfiihrer Schoch
Edelstahl GmbH

Abwérme fiir Nahwarmenetz

Additive Fertigungsverfahren

Nachhaltigkeitsbericht
nach ESRS VSME

3 4 5 6

AUFWAND
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Herausforderung Klimaneutralitat:

Ein traditionelles, mittelstandisches Unter-

nehmen im Stresstest der Transformation

Die deutsche Wirtschaftslandschaft um-
fasst eine ausgepragte und einzigartige
Dichte an KMU, die haufig auf eine tradi-
tionsreiche und familiengefiihrte Vergan-
genheit zurickblicken. Mittelstandische
Unternehmen liefern in allen Regionen
Deutschlands wichtige Arbeitsplatze,
Wertschopfung und Identitat. Was lange
Zeit von Aufschwung dominiert war, ist
inzwischen vielerorts von Sorgen bis hin
zu Existenzangsten gepragt. Das Unter-
nehmensumfeld steht im Spannungsfeld
transformativer Entwicklungen, die be-
sonders KMU mit etablierten Geschafts-
modellen Schwierigkeiten bereiten. Wie
das Bild auf S. 12-13 an einem Beispiel-
unternehmen zeigt, kdnnen dabei zentra-
le Herausforderungen an verschiedenen
Stellen erkannt und als Potenziale (num-
meriert von 1 bis 12) gekennzeichnet
werden. Auf einige dieser Herausforde-
rungen wollen wir hier zunachst etwas
genauer eingehen.

Kundenanforderungen

Die Erwartungen der Kunden werden
immer komplexer: Die Nachfrage nach
digitalen, nachhaltigen und individuali-
sierten Produkten steigt und sorgt dafr,
dass bestehende Geschaftsmodelle nicht
mehr alle Kundenbedirfnisse bedienen
konnen. Gleichzeitig nimmt der Wettbe-
werb immer weiter zu. Die fir die Trans-
formation notwendige Umstellung der
Geschaftsmodelle unter Einbeziehung
digitaler Technologien erfordert jedoch
in vielen Fallen sowohl Investitionen und
neue Kompetenzen als auch Change Pro-
zesse zur Mitnahme und Uberzeugung der
langjahrigen Mitarbeitenden.

Herstellungsverfahren und
Produktionsplanung

Ahnlich verhilt es sich im industriellen
Gewerbe hinsichtlich der Produktion:
Maschinenanlagen wurden in vielen Fal-
len isoliert angeschafft, verfliigen nicht
uber die notwendige Sensorik und sind
nicht vernetzt, sodass Datengrundlagen
zu Energievierbrauchen und Performance
nicht oder nur mangelhaft abrufbar sind
(vergleiche Potenzial 8). Dies erschwert
die Optimierung von Produktionsprozes-
sen hinsichtlich der moglichen Nachhal-
tigkeits- und Effizienzkriterien. Klassische
Herstellungsverfahren flihren zudem noch
regelmafig zu signifikantem Ausschuss

Der Stresstest der Trans-
formation verstarkt sich fiir
KMU insbesondere durch die
simultane Verschiebung und
Neuerung von verschiedenen
Anforderungsebenen (u.a.
Technologien, Regularien,
Kunden).

Strategisch entscheidend ist
daher die richtige Planung
und Bereistellung von Res-
sourcen, Kompetenzen und
Change Prozessen.
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(vergleiche Potenzial 9). Die Auswahl neu-
er Technologien, sowohl im Bereich der
Produktionsplanung als auch bei digitalen
Herstellungsverfahren, ist grofs und un-
ubersichtlich, das passende Fachpersonal
selten zu finden (vergleiche Potenzial 10).

Energiebereitstellung und -einsatz

Produktionsbetriebe werden seit Jahr-
zehnten (ber fossile Energietrager ver-
sorgt (vergleiche Potenzial 1). Im Laufe
der Zeit kam in vielen Unternehmen im
Einzelnen effizientere Energietechnik
hinzu, der Bezug fossiler Energietrager
blieb jedoch davon oftmals unberihrt
(vergleiche Potenzial 4) und ein Uber-
geordnetes Energiemanagement ist nur
teilweise vorhanden (vergleiche Poten-
zial 7). Eigene Abwarmequellen werden
regelmafsig nicht identifiziert oder nur
provisorisch erschlossen.

Gesetzliche Pflichten und
Nachhaltigkeit

Mit der Zielsetzung zur Energiewende und
Klimaneutralitat in Deutschland kommt
auch auf blrokratischer Ebene eine Viel-
zahl an neuen Pflichten hinzu. Einzelne
Gesetze betreffen alle KMU, andere fiihren
branchenspezifisch zu veranderten An-
forderungen und Nachweispflichten. Auch
die Kunden und Finanzinstitute melden
sich vermehrt direkt mit spezifischen, teils
sehr kurzfristigen Anfragen hinsichtlich
Berichtserstattung und Nachhaltigkeits-
kennzahlen (vergleiche Potenzial 11).
Berater:innen und Expert:innen, die sich
mit der Gesetzeslage auskennen, sind
zwar inzwischen bundesweit verfligbar,

jedoch aufgrund der hohen Nachfrage
oftmals terminlich schwer zu greifen.

Digitalisierung und IT-Sicherheit

Digitale Prozesse finden in vielen KMU,
insbesondere in der Verwaltung, am Com-
puter statt — iber den Einkauf, das Marke-
ting oder die IT-Abteilung. Mitarbeitende
selbst haben haufig wenig Bertihrung mit
IT-Sicherheit und verlassen sich dabei
vollumfanglich auf die IT-Kolleg:innen.
Interne Schulungen zur Sensibilisierung
werden dabei selten durchgefihrt. Kom-
biniert mit dem oftmals fehlenden Budget
fir IT-Sicherheitsmafsnahmen macht dies
KMU zu leichten Zielen fur Cyberangriffe.
Beobachtungen zeigen, dass in letzter Zeit
vermehrt auch KMU ins Visier der Angrei-
fer geraten. Dabei konnen Cyberangriffe
in extremen Fallen zum kompletten Be-
triebsstillstand, aber auch zum Vertrau-
ensverlust bei den Kunden und Partnern
fihren und den Ruf eines KMU dauerhaft
schadigen (vergleiche Potenzial 12).

All diese Beispiele zeigen: Es entsteht ein
Dickicht aus Unsicherheiten und Uber-
forderung, was vielen KMU den Blick auf
potenzielle Chancen verwehrt. Es gibt
zu viele Disziplinen, die auf einmal und
idealerweise zusammen gedacht und um-
gesetzt werden sollten. Gleichzeitig sind
die Ressourcen limitiert und der laufen-
de Betrieb muss weitergehen. In diesen
Zeiten ist Orientierung und zielgerichtete
Unterstutzung wichtiger denn je fur die
Unternehmen. Die Broschiire will daher fir
viele dieser Probleme durch praxisnahe
Innovationen und Mafsnahmen mégliche
Losungsoptionen aufzeigen.
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UNGENUTZTE POTENZIALE
AUF EINEN BLICK:
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Strombeschaffung stammt (iiberwiegend) aus
fossilen Energietrdgern

Verfiighare Dachfléiche wird nicht fiir
Photovoltaik verwendet

Dach sowie Winde sind (teilweise)
ungeddmmt

Wérmeerzeugung findet iber eine
Gasheizung statt

Ladeinfrastruktur fiir E-Fahrzeuge ist nicht
vorhanden, der Bedarf der Mitarbeitenden
nicht bekannt

Betrieb der Klimaanlage erfolgt
ungesteuert

Energiemanagementsystem ist nicht
etabliert

Daten (ber den Zustand der Maschinen
und die Infrastruktur zur Vernetzung fehlen

Material- und Ressourcenverbrauch in
Produktionsprozessen ist nicht optimiert

Produktdesign ist nicht auf Kreislauf-
wirtschaft und Ressourceneinsparung
ausgerichtet

Nachhaltigkeitsstrategie ist nicht vorhanden,
wesentliche Themenfelder zur Senkung von
Emissionen sind nicht bekannt

Risiken zur Sicherheit von Informationen
und IT-Systemen sind nicht bekannt und es
gibt keinen systematischen Ansatz hierfiir
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Erfolgsfaktor Nachhaltigkeit: Pers

zur Klimaneutralitat fir Unternehmen

Gesellschaftliche Verantwortung, Kundenanforderungen, gesetzliche Rahmen-
bedingungen - dies sind nur einige Beispiele dafiir, wie der Klimawandel und
weitere Umweltauswirkungen unternehmerische Tatigkeiten bereits heute,
aber auch zukiinftig signifikant pragen werden. In vielen Fallen erfordert dies
in KMU einerseits eine Transformation mit diversen Herausforderungen (z.B.
Know-how, Investitionen), andererseits bietet Nachhaltigkeit als Management-
konzept eine strategische Ausrichtung mit enormen Chancen. Wie das gelingt,
wird anhand von zentralen Bausteinen zur Vorbereitung einer Nachhaltig-

keitsstrategie vorgestellt.

Regularien und Kaskadeneffekt

Mit dem EU Green Deal haben sich die EU-
Mitgliedsstaaten darauf geeinigt, Europa
bis 2050 als ersten Kontinent in die Kli-
maneutralitat zu fihren. Deutschland will
diesen Schritt fur das eigene Land bereits
2045 erreichen. Um diese Transformation
gemeinsam zu realisieren, bedarf es der
Verantwortung und Teilhabe aller Akteure,
darunter auch der Wirtschaft. Mit den EU-
Richtlinien zur Corporate Sustainability
Reporting Directive (CSRD)* und Corpo-
rate Sustainability Due Diligence Direc-
tive (CSDDD)? sowie der EU-Taxonomie-
Verordnung?® werden Regularien initiiert,
die diesen Entwicklungspfad zukunftig
mafdgeblich auf unternehmerischer Ebene
pragen. Fir KMU kénnen sich daraus je
nach Unternehmenscharakteristika sowohl
direkte als auch indirekte Pflichten erge-
ben. Man spricht dabei vom sogenannten
Kaskadeneffekt, wenn ein Unternehmen
nicht unmittelbar einem Gesetz unter-
liegt, jedoch durch die Verpflichtungen von
relevanten Interessengruppen (z.B. Kun-
den, Lieferanten, Finanzinstituten) indirekt
Informationsanforderungen von diesen
Interessengruppen auferlegt bekommt.

Die CSRD regelt die Verpflichtung zur
Nachhaltigkeitsberichterstattung fir Un-
ternehmen in der EU. Ziel der Richtlinie ist

es zum einen, die Ausrichtung der unter-
nehmerischen Nachhaltigkeit zu stéarken,
indem sie Teil des Lageberichts wird und
somit der finanziellen Berichterstattung
gleichgestellt ist. Zum anderen wird fur die
Vorgaben zur Ausgestaltung des Berichts
mit den European Sustainability Reporting
Standards (kurz: ESRS)* ein Rahmenwerk
bereitgestellt, das eine Vergleichbarkeit
der Nachhaltigkeitsmafsstabe unter den
Unternehmen ermaglichen soll. Liegt
in KMU keine Kapitalmarktorientierung
vor, besteht in vielen Fallen derzeit keine
gesetzliche Pflicht zur Umsetzung der
CSRD. Dennoch kann ein KMU durch den
Kaskadeneffekt bereits heute wesentlich
zur Nachhaltigkeitsberichtserstattung be-
einflusst werden, wenn das eigene Un-
ternehmen beispielsweise als Zulieferer
fir grofse Unternehmen agiert und nicht
riskieren mochte, diese wichtigen Ge-
schaftsbeziehungen mangels fehlender
Informationsnachweise zur Nachhaltig-
keit (z.B. Treibhausgasemissionen) zu
verlieren.

Unterliegt ein Unternehmen der CSRD, so
gilt es gleichermafsen die EU-Taxonomie-
Verordnung anzuwenden. Mit der EU-Ta-
xonomie wird ein Instrumentarium zur
Klassifikation von 6kologisch nachhaltigen
Wirtschaftstatigkeiten bereitgestellt, um
die Nachhaltigkeitsperformance von Un-

)1760 (Zugriff am: 12.09.2024)
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ternehmen messen zu konnen. In einem
mehrstufigen Verfahren werden zunachst
im Allgemeinen die Wirtschaftstatigkei-
ten identifiziert, um anschliefsend die
Taxonomie-Konformitat jedes einzelnen
Feldes zu priifen. Nach der Analyse kon-
nen als Ergebnis drei Kennzahlen benannt
werden, die den Nachhaltigkeitsgrad zu
Umsatzerlosen, Investitionsausgaben und
Betriebsausgaben im Unternehmen wider-
spiegeln. Der Kaskadeneffekt kann hier fir
KMU insbesondere dann auftreten, wenn
Finanzinstitute zur Steuerung und Prifung
ihrer Nachhaltigkeit Auskiinfte erfragen.

Die CSDDD legt einen Fokus auf die Be-
schaffung und Werterzeugung der Unter-
nehmen und dient der Forderung und
Einhaltung von Menschenrechten und Um-
welt entlang der Lieferkette. Ahnlich wie
bei der CSRD stehen hier vor allem grofse
Unternehmen in der Geltungspflicht. Da
jedoch viele KMU als Zulieferer fir grofse
Unternehmen fungieren und dieser Funk-
tion in der EU-Richtlinie eine besondere
Bedeutung beigemessen ist, wird hier

ein hohes Auftreten des Kaskadeneffekts
prognostiziert.

Fir KMU stellt die Uberpriifung gesetz-
licher Vorgaben bzw. die indirekte Aus-
wirkung durch den Kaskadeneffekt eine
richtungsweisende Orientierungsstltze

-content/DE/TXT/P! i=CELEX:32020R0852 (Zugriff am: 12.09.2024)

inability-reporti

vorkstreams (Zugriff am 12.09.2024)
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¥ Klima.Neutral.Digital

Niitzliche Links fiir KMU:

Lieferkette:

Helpdesk Wirtschaft und Menschenrechte:
https://wirtschaft-entwicklung.de/wirtschaft-
menschenrechte/

Nachhaltigkeitsbericht:

Deutscher Nachhaltigkeitskodex:
www.deutscher-nachhaltigkeitskodex.de/
EFRAG: www.efrag.org/

Der Aufbau bzw. die
Weiterentwicklung einer
Nachhaltigkeitsstrategie

setzt am rechtlichen

Rahmen an und erfordert
weiterfiihrend eine klare
Struktur und Zielsetzung.

15


https://www.mittelstand-digital.de/MD/Navigation/DE/Home/home.html
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32020R0852
https://www.efrag.org/en/sustainability-reporting/esrs-workstreams
https://wirtschaft-entwicklung.de/wirtschaft-menschenrechte/
https://wirtschaft-entwicklung.de/wirtschaft-menschenrechte/
http://www.deutscher-nachhaltigkeitskodex.de/
http://www.efrag.org/

,yunternehmerische Nachhaltigkeit ist kein Zustand,

sondern ein Ziel. Es geht darum okonomische,

okologische und soziale Potenziale zu identifizieren

und anzuwenden. Auch kleine Schritte flihren

bereits zum Erfolg.*
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flr das Nachhaltigkeitsmanagement im
Unternehmen im Sinne einer Mindest-
anforderung an die unternehmerische
Nachhaltigkeit dar. Der Aufbau bzw. die
Weiterentwicklung einer Nachhaltigkeits-
strategie setzt am rechtlichen Rahmen
an und erfordert weiterfiihrend eine kla-
re Struktur und Zielsetzung. Wichtiger
Grundbestandteil dieser Planung ist der
Aufbau relevanter Informationsstrukturen
uber das Unternehmen und dessen Um-
feld. Hierbei spielen insbesondere die
drei Strategiekonzepte der Nachhaltigkeit
sowie die Stakeholder- und Wesentlich-
keitsanalyse eine zentrale Rolle, was im
Folgenden naher vorgestellt wird.

Unternehmerische Nachhaltigkeit

Es gibt nicht die eine pauschale Antwort,
wann ein Unternehmen als nachhaltig
eingestuft werden kann. Hinter dem Be-
griff der Nachhaltigkeit versteckt sich we-
der ein Status noch ein Attribut, vielmehr
geht es um die ganzheitliche Auseinan-
dersetzung mit der Thematik im unter-
nehmerischen Kontext. Nachhaltigkeit als
Bestandteil des Managements bedeutet,
Produkte und Prozesse im Unternehmen
hinsichtlich 6konomischer, 6kologischer
und sozialer Aspekte zu kennen und zu
verstehen sowie mdgliche Mafsnahmen
zur Optimierung ableiten zu kénnen. Es
bestehen somit viele Parallelen zu unter-
schiedlichen Managementsystemen, wie
Qualitat (u.a. ISO 9001), Umwelt (u.a.
ISO 14001, EMAS) oder Energie (u.a.
ISO 50001, ISO 50005). Fir die unter-
nehmerische Nachhaltigkeit bietet die ISO
26000 als Leitfaden zur gesellschaftlichen
Verantwortung von Organisationen eine
Orientierungshilfe.

Um Nachhaltigkeit langfristig im Unter-
nehmen zu verankern, bedarf es eines

Fahrplans, der auch als Nachhaltigkeits-
strategie bezeichnet wird. Hier werden
Uber verschiedene Planungsstufen Ziele
und Entwicklungspfade definiert, die so-
wohl dem Unternehmen als Ganzes als
auch den verschiedenen Abteilungen und
Mitarbeitenden im Einzelnen einen kon-
kreten Rahmen hinsichtlich Erwartungen
und Entwicklungen liefern. Mafsnahmen
konnen hierauf aufbauend gestaltet, um-
gesetzt und Uberprift werden, indem
Strategiekonzepte der Effizienz, Suffizienz
oder Konsistenz einzeln oder kombiniert
Anwendung finden.

Effizienzstrategien zielen darauf ab, die
Ressourcenproduktivitat zu steigern, die
Gber den Input und Output visualisiert
werden kann. Dies kann einerseits tber
Senkungspotenziale des Inputs bei gleich-
bleibendem Output realisiert werden,
andererseits durch Steigerungspotenziale
im Output bei gleichbleibendem Input.
In dieser Betrachtung geht es primar um

NACHHALTIGKEITSMANAGEMENT

=l Mittelstand-Digital
<= Zentrum
2 Klima.Neutral.Digital

Nachhaltigkeitsziele

Gkonomie
Okologie
Soziales

Nachhaltigkeitsstrategie

Effizienz
Suffizienz
Konsistenz

Wesentlichkeit

Stakeholder

Darstellung eines Konzepts zum Nachhaltigkeitsmanagement als Zusammenspiel

verschiedener Disziplinen und Perspektiven im Unternehmen.
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Prozessoptimierungen (z.B. Produktions-
programm), aber auch der Einsatz neuer
Technologien und Methoden (z.B. KI) kann
einen wichtigen Impuls bieten.

Suffizienz kennzeichnet die Idee, durch
Lgentigsames” Wirtschaften Mehrwerte
im Leistungsportfolio des Unternehmens
zu schaffen, indem gezielte und oftmals
innovative Produkt- und Absatzstrategien
(,Qualitat vor Quantitat) verfolgt werden.
Suffizienzstrategien kdnnen beispielsweise
zur Identifikation neuer Geschéaftsmo-
delle (z.B. Sharing-Modelle) oder auch
zur (Neu-)Ausrichtung der Produkt- und
Sortimentsplanung (z.B. Produktlebens-
dauer, modulare Produktgestaltung) be-
trachtet werden.

Mit Konsistenzstrategien (auch: Oko-
Effektivitat) wird eine naturvertragliche
und ressourcenschonende Gestaltung des
Wirtschaftens angestrebt. Hier steht mit
dem Leitgedanken ,anders produzieren®
ein Ansatz im Vordergrund, der alterna-
tive Wertschopfung unter Anwendung
von Kreislaufwirtschaft und Eco-Design-
Potenzialen fordert. Ebenfalls wird die
Nutzung und Einbindung von erneuerbaren
Energieformen forciert.

Stakeholderanalyse

Die Stakeholderanalyse ist ein wichtiger
Ausgangspunkt zur Implementierung und
Steuerung des Nachhaltigkeitsmanage-
ments im Unternehmen. Im Fokus ste-
hen dabei die Interessengruppen (engl.
Stakeholder) im erweiterten Umfeld des
Unternehmens, deren Interessen und
Einflisse eine hohe Bedeutung fir die
Geschaftstatigkeit und den Erfolg haben
konnen. Eine Unterscheidung wird zwi-
schen internen Stakeholdern (z.B. Mitarbei-
tenden, Eigentimer:innen) und externen

Stakeholdern (z.B. Kunden, Lieferanten,
Verbanden) vorgenommen, um die jewei-
ligen Perspektiven und Anforderungen
besser zu verstehen. Fir die Erstellung
einer Nachhaltigkeitsstrategie ist dieses
Wissen und Verstandnis (ber das eigene
Unternehmensumfeld essenziell und sollte
als Vorbereitung erarbeitet werden.

Die Durchfiihrung einer Stakeholderana-
lyse umfasst mehrere Schritte:

Schritt 1:
Stakeholder identifizieren

Zunachst missen alle potenziellen Stake-
holder ermittelt werden und passenden
Gruppen oder (Ober-)Kategorien zugeord-
net werden. So kénnen im weiteren Verlauf
der Analyse Ahnlichkeiten und Differen-
zen zwischen den Akteuren erkannt und
genutzt werden, beispielsweise zur spa-
teren Ausgestaltung von Strategien oder
Mafsnahmen.

Schritt 2:
Einflussnahme und Macht verstehen

Im nachsten Schritt wird betrachtet, wel-
che Einflussnahme und Macht die jeweilige
Interessengruppe auf das Unternehmen
auslibt. Hierbei stehen die Reflexion und
das Risikomanagement im Blickpunkt,
um ein besseres Rollenverstandnis aller
Akteure im Rahmen des eigenen Unter-
nehmensumfelds zu entwickeln.

Schritt 3:
Bediirfnisse erkennen und nutzen

Sind die Stakeholder identifiziert und de-
ren Einflussmoglichkeiten auf das Unter-
nehmen bekannt, gilt es in einem letzten



Schritt zu Uberlegen, welche Bedurfnisse
sich hieraus ableiten lassen.

Durch die Stakeholderanalyse kénnen
Unternehmen also fundierte Erkennt-
nisse dariber sammeln, wie die jeweili-
ge Kommunikation und Kooperation mit
ihren Interessengruppen erfolgen muss,
um langfristige Beziehungen aufzubauen
und Konflikte zu vermeiden. Versteht das
Unternehmen die Nachhaltigkeitsanfor-
derungen der Stakeholder, so kann es
diese Anforderungen auch auf die Pro-
dukte sowie Geschaftsmodelle tbertragen
und dadurch Vertrauen und Reputation
schaffen.

Da die Erwartungen und Ausrichtungen
der Interessengruppen stark von dy-
namischen Markteinflussfaktoren (z.B.
Politik, Technologien) abhangig sein
konnen, empfiehlt sich eine wiederhol-
te und regelmafsige Durchfihrung der
Stakeholderanalyse. Auch kann es hier
vorteilhaft sein, den Informationsaufbau
zur Planung und Umsetzung der Analyse
gemeinsam unter Einbindung der Akteure
vorzunehmen, indem diese beispielsweise
uber Workshops oder Umfragen in den
Prozess einbezogen werden.

Wesentlichkeitsanalyse

Eine Nachhaltigkeitsstrategie soll einen
realistischen und ambitionierten Plan
zur Entwicklung und Verbesserung der
Nachhaltigkeit im Unternehmen liefern.
Damit dies gewahrleistet wird, muss sich
das Unternehmen zu Beginn die Frage
stellen: Was sind eigentlich relevante
Themenfelder fir das Unternehmen im
Kontext der Nachhaltigkeit? Wo haben die
Unternehmen Einfluss und worin liegen
die grofsten Potenziale? Mit diesen Fra-
gen setzt sich die Wesentlichkeitsanalyse

auseinander und bietet somit konkrete
Perspektiven fir eine Priorisierung und
Ausrichtung der kurz-, mittel- und langfris-
tigen Handlungsraume einer nachhaltigen
Entwicklung im Unternehmen.

Je nach Anwendungsgebiet der Wesent-
lichkeitsanalyse konnen die Methodik und
der Umfang zur Durchfihrung variieren.
Unter Berticksichtigung dieser Aspekte
wird anhand der nachfolgenden Schritte
eine beispielhafte Vorgehensweise vor-
gestellt:

Schritt 1:
Vorbereitungen und Recherchen

Zunachst gilt es zu klaren, in welchem Zu-
sammenhang die Wesentlichkeitsanalyse
erstellt und angewandt werden soll, um
individuelle Anforderungen und Unterstiit-
zungsangebote hinzuziehen zu konnen.
So werden beispielweise im Rahmen der
gesetzlichen Verpflichtung zur Nachhaltig-
keitsberichterstattung CSRD Aspekte rund
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Versteht das Unter-
nehmen die Nachhaltig-
keitsanforderungen der
Stakeholder, so kann

es diese Anforderungen

auch auf die Produkte
und Geschaftsmodelle
iibertragen und dadurch
Vertrauen und Reputa-
tion schaffen.

Mit dem Gliicksrad erhalten Unternehmen Ratschldge fiir die betriebliche Nachhaltigkeit.
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WESENTLICHKEITSANALYSE

OUTSIDE-IN-PERSPEKTIVE

INSIDE-OUT-PERSPEKTIVE

um die Methodik und Datengrundlagen
vorgegeben, wahrend eine freiwillige An-
wendung der Wesentlichkeitsanalyse (z.B.
nach ISO 26000) offenere Gestaltungs-
moglichkeiten zulasst.

Schritt 2:
Themenfelder identifizieren

In diesem Schritt geht es um die Samm-
lung und Selektion von Themenfeldern
im Kontext Umwelt, Soziales und Unter-
nehmensfiihrung (engl. Environmental,
Social and Governance — ESG), die einen
nachhaltigkeitsrelevanten Einfluss (z.B.
Biodiversitat, Wasserressourcen) im Zu-
sammenhang mit dem KMU darstellen
kénnen. Entweder werden die Themen-
felder dabei aus einem vorgegebenen
Katalog entnommen (z.B. bei der CSRD)
oder Uber eigene Erhebungen mit internen
und externen Interessengruppen aus der
Stakeholderanalyse erarbeitet. Der Fokus
dieses Schrittes liegt darin, anfanglich

eine allgemein relevante Auswahl (,Long
List“) an Themen zu erzeugen und hier-
aus mittels Kirzungen und Bindelungen
einen priorisierten Auszug (,Short List*)
zur weiteren Anwendung zu bilden. Dies
istinsofern wichtig, um die nachfolgende
Komplexitat und Praxistauglichkeit hand-
habbar zu halten.

Schritt 3:
Themenfelder abfragen und bewerten

Die Themenfelder der Shortlist missen im
Anschluss von geeigneten Expert:innen
und Interessengruppen aus dem Unter-
nehmens- und Branchenumfeld bewertet
werden, um das tatsachliche Potenzial zur
Nachhaltigkeit im Unternehmen weiterfiih-
rend einstufen zu kdnnen. Hierzu empfiehlt
sich die Erstellung einer Umfrage oder
das Durchfiihren von Interviews. Bei der
Ausgestaltung eines Interviewleitfadens
beziehungsweise eines Fragebogens muss
sichergestellt werden, dass zu folgenden

Beispiel einer Wesentlich-
keitsmatrix als Ergebnis der
Wesentlichkeitsanalyse fiir
die freiwillige Nachhaltigkeits-
berichterstattung.

1) CO,-Emissionen

2) Erneuerbare Energie
3) Digitalisierung

4) Wasserressourcen
5) Lieferkette

6) IT-Sicherheit

7) Beschaffungswesen
8) Arbeitsschutz

9) Landnutzung



beiden Perspektiven Ergebnisse geliefert
werden:

® Outside-In: Wie wirkt sich das The-
menfeld auf mein Unternehmen aus?
Wie wesentlich stufen Interessen-
gruppen das Thema fir mein Unter-
nehmen ein?

® Inside-Out: Wie sind die Auswirkungen
des Themenfelds durch mein Unter-
nehmen? Wie ist die Wirkung auf die
Umwelt und Gesellschaft?

Die Betrachtung der Outside-In und In-
side-Out-Perspektiven wird auch als
doppelte Wesentlichkeit bezeichnet, da
die Einordnung der Relevanz eines The-
menfeldes aus den zwei wechselseitigen
Richtungen — des Unternehmens und der
Umwelt - erfolgt.

Schritt 4:
Themenfelder klassifizieren und eine
Wesentlichkeitsmatrix erstellen

Aus der Shortlist und den Ergebnissen
der Abfragen kénnen nun Klassifikationen
je Themenfeld vorgenommen werden.
Hierzu wird eine Matrix aus den beiden
Achsen der Outside-In- und Inside-Out-
Perspektive gebildet und die Themen-
felder werden entsprechend verortet.
Als Ergebnis entsteht eine ubersichtliche
Visualisierung aller relevanten Themenfel-
der, die zur strategischen Priorisierung von
Nachhaltigkeitsaspekten eingesetzt wird.

Die Wesentlichkeitsanalyse ist somit von
zentraler Bedeutung fur den Aufbau einer
Nachhaltigkeitsstrategie im Unternehmen
und greift in verschiedenen Schritten auch
auf Erkenntnisse der Stakeholderanalyse
zurlick. Aus diesem Grund sollten die
beiden Analysemethoden gemeinsam

geplant und angewandt werden, um Syn-
ergieeffekte auszunutzen.

Treibhausgasbilanzierung

Um als KMU das Ziel der Klimaneutralitat
anvisieren und realisieren zu konnen, ist
grundlegendes Wissen Uber die Treib-
hausgasemissionen im Unternehmen
notwendig. Erst die Erkenntnis tber die
Emissionsquellen ermaoglicht es Uber-
haupt, Potenziale zur Vermeidung und
Reduzierung zu erkennen und anzuge-
hen. Eine Treibhausgasbilanz auf Unter-
nehmensebene ist zuklinftig somit fester
Bestandteil einer Nachhaltigkeitsstrate-
gie und wichtiger Transparenznachweis
fir die Nachhaltigkeitsperformance des
KMU. Gleichzeitig stellt der Klimaschutz
(in den meisten Fallen) ein relevantes
Umweltthema im Unternehmenskontext
dar und wird daher entsprechend Uber
die Wesentlichkeitsanalyse klassifiziert.
Doch nicht nur aus 6kologischer Sicht
ergeben sich wichtige Perspektiven im
Blickpunkt der Treibhausgasbilanzierung:
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Unsere Klima-Coaches
unterstiitzen KMU sowohl
bei der konzeptionellen
Aufbereitung ihrer ersten

Nachhaltigkeitsstrategie
als auch bei der Weiter-
entwicklung einer schon
bestehenden Strategie.
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insbesondere auch die 6konomische Be-
trachtung erhalt mit steigenden CO,-Prei-
sen eine immer starkere Bedeutung fir
KMU. Aus diesem Grund muss die Ge-
schaftsfihrung an dieser Stelle die Not-
wendigkeit eines Managementansatzes
verstehen und strategisch behandeln.

Unsere Klima-Coaches unterstiitzen KMU
sowohl bei der konzeptionellen Aufberei-
tung ihrer ersten Nachhaltigkeitsstrategie
als auch bei der Weiterentwicklung einer
schon bestehenden Strategie. Dafir er-
arbeiten sie gemeinsam mit dem KMU
einen Aktionsplan, der unter anderem
zur Ableitung von Effizienz-, Suffizienz
und Konsistenzstrategien im Unterneh-
men dient.

Dabei kdnnen Erkenntnisse der Stakehol-
deranalyse unmittelbar in die gemeinsame
Planung und Ausgestaltung eines Aktions-
plans eingebunden werden und somit
eine zielgerichtete Handlungsempfehlung
bieten. Ebenfalls konnen Impulse zur
Erstellung einer ersten Wesentlichkeits-
analyse integriert und vermittelt werden.
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BLICK IN DIE PRAXIS:

Kommunikationsunterstiitzung zur Erfassung
von Scope-3-Emissionen

In der Industrie kénnen in vielen Fiillen iiber 90 Prozent der Treibhausgasemissionen durch in-
direkte Emissionen entlang der Wertschopfungskette, auch bekannt als Scope-3-Emissionen,
entstehen. Diese haben somit einen erheblichen Einfluss auf die Gesamtemissionen eines
Unternehmens und stellen eine bedeutende Herausforderung dar, da ihre Quantifizierung und
Verfolgung komplex ist. Jedoch bieten sie auch eine grofie Chance, die Beschaffungskriterien der
Kunden besser zu verstehen und umzusetzen.

Im Rahmen eines Digitalisierungsprojektes hat das Mittelstand-Digital Zentrum Klima.Neutral.
Digital in Zusammenarbeit mit dem Unternehmen be lean und dem Ingenieurbiiro Uwe Philippeit
einen strukturierten Fragebogen entwickelt, der Unternehmen dabei hilft, Scope-3-Emissionen

im Lieferantennetzwerk zu erfassen. Dieser kann beispielsweise im Rahmen der Stakeholderana-
lyse oder, sofern Scope-3-Emissionen im Rahmen der Wesentlichkeitsanalyse als ein relevantes
Themenfeld identifiziert werden, im Anschluss an diese eingesetzt werden. Der Fragebogen
ermaglicht es, mit wenig Aufwand in den Dialog mit den Lieferanten zu treten und Aktivitditen

in den Bereichen Standardisierung, Klimaschutz, Produktentwicklung und Lieferantenauswahl
systematisch zu erfassen. Dies kann zur Positionierung im Klimaschutz beitragen und ohne grofse
Investitionen zu einer Reduzierung der CO,-Emissionen fiihren.

Ein durchgefiihrter Workshop brachte verschiedene Industrievertreter und Stakeholder zusammen,
die die Niitzlichkeit des Fragebogens als Einstieg in das komplexe Thema Scope-3-Emissionen be-
stdtigten. Der kostenfreie Fragebogen stellt einen Schritt in Richtung klimafreundlichere Lieferketten
dar und bietet Unternehmen eine praktische Losung zur Reduzierung ihrer CO,-Emissionen.

Sie interessieren sich fiir den Fragebogen? Sie finden ihn auf unserer Homepage unter

klima-neutral-digital.de/downloads.

23


https://www.mittelstand-digital.de/MD/Navigation/DE/Home/home.html
http://klima-neutral-digital.de/downloads

KUONSTLICHE INTELLIGENZ

24

Robuste KI fiir eine nachhaltige Nutzung

Der Einsatz von KI bietet KMU enorme Chancen, um Ressourcen und Energie ef-
fizienter zu nutzen und damit nachhaltiger zu wirtschaften. In Zeiten steigender
Energiepreise und wachsender Anforderungen an die Klimaneutralitat wird der
Einsatz von KI-Technologien immer relevanter. Von der Optimierung von Pro-
duktionsprozessen bis hin zur Senkung des Energieverbrauchs kdnnen gezielte
KI-Anwendungen einen wichtigen Beitrag zu Wetthewerbsfahigkeit und Umwelt-
freundlichkeit leisten. Um die Potenziale von KI nutzen zu konnen, miissen einige
Voraussetzungen bei KMU geschaffen werden. Ein iiberlegter Einstieg und eine
fundierte Analyse der KI-Readiness sind entscheidend, um den Weg fiir einen
erfolgreichen und nachhaltigen Einsatz von KI zu ebnen.

Der Einsatz von KI-Technologien kann
im Kontext der Nachhaltigkeit viele Vor-
teile fir ein Unternehmen haben: z.B. die
effizientere Nutzung von Rohstoffen oder
erneuerbaren Energien, die Reduktion von
Energieverbrauch und CO,-Ausstof3 auf-
grund effizienterer Produktionsprozesse
oder die Optimierung von Lieferketten.
Gleichzeitig werden KMU jedoch dabei
vor einige Herausforderungen gestellt.

Einfiihrung von KI-Technologien

Die Einfihrung von KI in einem Unter-
nehmen ist komplexer als die von anderen
Technologien, da

® KI fir sehr unterschiedliche Anwen-
dungsfalle eingesetzt werden kann und
es dadurch schwierig fir ein Unter-
nehmen ist, den richtigen Ansatz- und
Startpunkt zu finden,

@ gesellschaftliche und nutzerbezogene
Erwartungen damit verbunden sind,

® KIeine autonome Technologie ist, die
proaktiv agieren kann, d.h. durch sich
selbst initiiert Entscheidungen tref-
fen oder empfehlen kann, wobei die
Grundlage der Entscheidungsfindung
flir den Menschen nicht immer direkt
nachvollziehbar ist,

e KI die Geltung und Einhaltung zahl-
reicher rechtlicher Regularien, wie z.B.
den EU AI Act oder Data Governance
Act, erfordert.

Daher ist es essentiell vor der Durchfih-
rung eines KI-Projekts zu klaren, welche
Voraussetzungen ein Unternehmen erfiillt,
um KI zu implementieren. Hierflr kann
eine KI-Readiness-Analyse durchgefiihrt
werden, die auf Interviews, Fragebdgen
sowie einer Dokumenten- oder Daten-
sichtung basiert und folgende Themen-
komplexe umfasst:

Strategische KI-Ausrichtung, z.B.: Unter-
stltzt das Top-Management die Einflh-
rung von KI? Welches konkrete Geschafts-
potenzial besitzt die KI?

Ressourcen, z.B.: Welche IT-Infrastruktur
liegt vor? Welche personellen/finanziellen
Ressourcen ist das Unternehmen bereit
ZU investieren?

Wissen, z.B.: Ist eine KI Awareness vor-
handen?

Kultur, z.B.: Wie offen fir Innovation ist
die Belegschaft?

Daten, z.B.: Welche Daten sind verfiigbar?
In welcher Quantitat und Qualitat? Wer
hat hierzu Zugang?

Es empfiehlt sich, zumindest Teile dieser
Themenkomplexe im Vorfeld zu prifen,
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denn so kann das Risiko minimiert werden,
dass ein KI-Projekt scheitert. Hat sich ein
Unternehmen bei einer konkreten Prob-
lemstellung entschieden, KI beispielsweise
zur Unterstlitzung von Ressourcenscho-
nung oder Energieflexibilisierung einzu-
setzen, steht es im Anschluss vor weiteren
Herausforderungen: Wie geht man bei
der Einfihrung von KI-Technologien am
besten vor? Sind genug Daten vorhanden
und liegen diese in einer ausreichenden
Qualitat vor? Welche Auswirkungen hat
es, wenn der spatere Datensatz oder die
Anforderungen an das Ergebnis der KI-An-
wendung sich im Laufe der Zeit andern?
In den folgenden Abschnitten findet sich
eine kleine Auswahl an Empfehlungen, wie
ein KMU diese Fragen adressieren konnte.

Vorgehensmodelle bei der Umsetzung
von KI-Lésungen

Im Gegensatz zur klassischen Software-
entwicklung bendtigen die im Zusam-
menhang mit KI eingesetzten daten-
getriebenen Verfahren bereits wahrend
der Konzeptions- und Entwicklungsphase
Daten. Ebenso sind klassische Vorge-
hensmodelle wie ein Wasserfallmodell
bei der Durchfiihrung eines KI-Projek-
tes nicht einsetzbar, da die Performance
von KI erst nachtraglich empirisch belegt
werden kann.

Daher ist zur Umsetzung von KI-Projekten
der Einsatz neuer, speziell auf KI-Projekte
zugeschnittener Vorgehensmodelle not-
wendig. Dazu gehort unter anderem das
PAISE®-Prozessmodell?, mit dem durch
die Kombination von zielgerichtetem und
explorativem Vorgehen systematisch KI-
Anwendungen entwickelt und getestet
werden konnen. Durch die Definition von
Zielen, Anforderungen und der Spezi-
fikation von Systemkomponenten wird
eine solide Ausgangslage geschaffen. Die

darauf aufbauende Komponenten- und
Testphase ist dynamisch gestaltet und
wird durch Checkpoints abgesichert.

Das PAISE®-Prozessmodell fir KI-Engi-
neering ist nicht auf bestimmte Anwen-
dungsfalle eingeschrankt. Mithilfe dieses
Vorgehens konnen beispielsweise KI-Mo-
delle entwickelt werden, die Produktions-
prozesse analysieren und Gberwachen, um
pradiktive Wartung von Maschinenkompo-
nenten anzustofsen oder Ressourcenineffi-
zienzen zu identifizieren. Aufserhalb der
Produktion kénnen die mit dem PAISE®-
Prozessmodell entwickelten KI-Losungen
im Bereich Supply Chain Management
eingesetzt werden, um im Sinne eines
nachhaltigen Lieferkettenmanagements
Lieferzeiten zu prognostizieren und Trans-
portwege im Hinblick auf den CO,_-Ausstof3
zu minimieren. Auch im Energiebereich
kann das Prozessmodell eingesetzt wer-
den, um Kl-basierte Assistenzsysteme
zu entwickeln. Diese helfen dabei, durch
intelligente Steuerung von Energiespeiche-
rung und -nutzung Lastspitzen zu vermei-

KI-PROJEKTE IN THEORIE UND PRAXIS

Die Einfiihrung von KI in
einem Unternehmen ist

komplexer als die von
anderen Technologien.

Wie der Ablauf in Tutorials gezeigt wird ...

Fertiges Modell

... und wie die Praxis aussieht.

Die Relevanz einer realistischen Planung und Vorbereitung von KI-Projekten in KMU.

1 hitps://www.ki-engineering.eu/de/wissen-tools/paise.html (Zugriff am 12.09.2024)
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,,DU kannst einer KI fast alles beibringen, was du mochtest.

Eine KI hat kein Problem damit, dass sie immer wieder

das Gleiche tun muss. Sie kann ein Assistent sein, der dir

bei deiner taglichen Arbeit den Riicken freihalt.*
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den und das Potenzial des dynamischen
Strommarktes, welcher sich an der Ver-
flgbarkeit erneuerbarer Energien sowie
dem vorliegenden Strombedarf orientiert
und basierend darauf seine Strompreise
ausrichtet, besser zu nutzen.

Datenverfiigharkeit

Neben dem Vorgehensmodell zur Ein-
fiihrung von KI-Technologien gehort die
Bereitstellung von Daten ebenfalls zu den
ersten Themen, die adressiert werden
mussen. Sobald sich ein Unternehmen
darlber im Klaren ist, welche Problem-
stellung mittels KI gelost werden soll,
muss die Frage geklart werden, ob die
dazu notwendigen Daten Gberhaupt ver-
flgbar sind oder mit den vorhandenen
Systemen verfligbar gemacht werden
konnen. Sind noch keine historischen
Daten gegeben, missen die entsprechen-
den Prozesse zur Datensammlung und
Speicherung aufgebaut werden, bevor
mit der eigentlichen Umsetzung der KI-
Losung begonnen werden kann. Je nach
Problemstellung und dazu passendem
KI-Modell sind unterschiedliche Daten-
mengen notwendig.

Im Zusammenhang mit Datenverflgbar-
keit spielt fir ein KMU oftmals nicht nur
das Vorliegen der passenden Sensorik fir
die Datengenerierung eine wichtige Rolle.
Vielmehrist es notwendig, ein systemati-
sches Vorgehen zu etablieren, um Daten
zu speichern und den KI-Entwickler:innen
bereitzustellen.

Datenqualitat

Nicht nur die Verflgbarkeit der Daten,
sondern auch deren Qualitat spielt eine
entscheidende Rolle in der Umsetzung
von KI-Projekten. Denn die Qualitat der
durch KI-Anwendungen erzielten Ergeb-

nisse wird mafsgeblich von der Qualitat
der verwendeten Eingabedaten beein-
flusst und gewahrleistet.

Reale Daten, die in Unternehmen ge-
sammelt werden, sind nie zu hundert
Prozent perfekt und sauber. In diesem
Kontext wird dann auch von Dirty Data
gesprochen. Gleichzeitig lernen KI-Mo-
delle anhand der Daten die zugrunde-
liegenden Muster und Ubertragen diese
dann auf neue Daten des gleichen Typs,
um so neue Problemstellungen zu losen.
Dadurch sind sie beispielsweise sehr gut
flr Prognosen und Klassifizierungen ge-
eignet. Sind die Daten, die zum Lernen der
Muster verwendet werden, nicht sauber
(beispielsweise durch fehlende Werte,
Fehler oder Ungleichgewicht in den Da-
ten), werden die tatsachlichen Muster in
den Daten schwerer erlernbar bis zu dem
Punkt, an dem das Modell gar nicht in der
Lage ist, die relevanten Informationen
herauszufiltern. Ganz nach dem Prinzip
»Garbage in — Garbage out” nimmt die
Qualitat der KI-Modelle mit sinkender
Datenqualitat massiv ab. Aus diesem
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Grund ist es nach der Datensammlung
wichtig, dass die Daten entsprechend
untersucht und bereinigt werden, um
eine moglichst hohe Datenqualitat zu
erreichen.

Im Laufe der Zeit haben sich einige wich-
tige Datenqualitatskriterien herauskris-
tallisiert, welche zur Sicherstellung der
Datenqualitat beitragen. Normen wie
beispielsweise ISO/IEC 25012 geben
dabei einen guten Uberblick iiber Krite-
rien, die KMU zur Bewertung der eigenen
Datenqualitat heranziehen kénnen. Zu
den gangigen Qualitatskriterien gehoren
beispielsweise:

Vollstéindigkeit: Die Daten enthalten alle
relevanten Informationen (Attribute), die
fur eine korrekte Entscheidung durch die
KI bendtigt werden.

Korrektheit: Die Daten stimmen mit der
Realitat Gberein.

Konsistenz: Die Daten weisen keine Wi-
derspriiche zu anderen Daten auf.
Eindeutigkeit: Die Daten sind eindeutig
interpretierbar.

Relevanz: Die Daten enthalten Informa-
tionen, die den jeweiligen Informations-
bedarf decken.

Redundanzfreiheit: Die Daten enthalten
keine Duplikate.

Zuverldssigkeit: Die Herkunft und Ent-
stehung der Daten kann nachvollzogen
werden.

Aktualitcit: Die Daten spiegeln den aktu-
ellen Zustand der Realitat wider.

Es werden oftmals nicht alle Kriterien
gleichzeitig angewandt, sondern eine Aus-
wahlder fir den jeweiligen Anwendungsfall
relevanten Kriterien ermittelt. Werden diese
ausgewahlten Kriterien fr einen Trainings-
datensatz oder fir die Eingabedaten nicht
eingehalten, kann es zu einer Fehlentschei-
dung durch das KI-Modell kommen.

), 964-994,

Neben der kontinuierlichen Bewertung der
Datenqualitat gibt es aber auch weitere
wichtige Schritte, die sicherstellen, dass
die Daten von Anfang an in einer hohen
Qualitat vorliegen. So ist es wichtig fir
ein Unternehmen, dass die Datenqualitat
von Beginn an mitgedacht wird. Es muss
also bereits bei der Datengenerierung
und -sammlung hinterfragt werden, wel-
che Daten (iberhaupt gesammelt werden
muissen und wie deren Qualitat sicher-
gestellt werden kann. Aufserdem muss
vor dem Training eines KI-Modells immer
zunéachst ein tieferes Verstandnis fir die
vorliegenden Daten geschaffen werden,
z.B. durch Visualisierung der Daten in
Form von Grafiken oder Tabellen sowie
durch Bestimmung relevanter Kennzahlen.
Auf diese Weise kdnnen Qualitatsproble-
me wie fehlende oder fehlerhafte Daten
frihzeitig erkannt und behoben werden,
indem beispielsweise fehlende Werte
durch generierte Werte ersetzt werden
oder fehlerhafte Daten aussortiert werden.

Robustheit von KI-Modellen

Die entwickelten KI-Modelle bearbeiten
oftmals riesige Volumen von Daten mit
hoher Komplexitat. Die dafiir notwendigen
Daten unterliegen in der Realitat standiger
Veranderung. Haufig ist als Grund das
Phanomen Concept Drift zu beobachten.?
Beim Concept Drift andern sich die Eigen-
schaften der Zielgrofse, die durch das
KI-Modell vorhergesagt werden sollen,
sodass es zu einer starken Abweichung
zwischen dem Trainingsdatensatz und
den realen Daten kommt. Dabei kénnen
zwei Arten von Concept Drift unterschie-
den werden: der virtuelle und der reale
Concept Drift. Der virtuelle Concept Drift
beschreibt die Anderung von Eingabe-
daten, sodass diese mit der Zeit immer
starker von dem urspriinglichen Trainings-
datensatz abweichen und zu falschen

(2016). Characterizing concept drift. Data Mining and Knowledge
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Entscheidungen der KI-Modelle flihren.
Als Beispiel hierzu konnen Engpasse in
globalen Beschaffungsmarkten dienen.
Diese haben zur Folge, dass Unternehmen
ihre Bestellmengen reduzieren oder auf
alternative Bestellprodukte umsteigen,
was die Verteilung der Eingabedaten
gegenlber den Trainingsdaten signi-
fikant verandert. Von realem Concept
Drift ist die Rede, wenn sich nicht die
Eingabedaten selbst, sondern durch An-
derungen der realen Bedingungen (z.B.
neues Gesetz) die Beziehung zwischen
den Eingabedaten und dem vorherzu-
sagenden Ergebnis andert. Dies kann
sich beispielsweise darin widerspiegeln,
dass sich die Entscheidungsgrenzen eines
KI-Modells verschieben und die erlernten
Gesetzmafigkeiten nicht mehr gltig sind.
Vor allem realer Concept Drift kann die
Performance von eingesetzten KI-Model-
len, die zur Vorhersage eingesetzt werden
(z.B. Absatzprediktion), schadigen.®

Durch die frihzeitige Entdeckung und
automatisierte Behandlung von Concept
Drift wird die Robustheit von KI-Model-
len verbessert. Ein KI-Modell ist daher
mit einer Maschine vergleichbar. Sie wird
angeschafft, in die Produktion integriert
und der produktive Betrieb wird gestartet.
Wie bei einer Maschine fallen auch im Be-
trieb Wartung und Pflege an. In diesem
Fall konnen intelligente Assistenzsysteme
eingesetzt werden, um Veranderungen in
den Datenstrémen zu erkennen.

IT-Sicherheit und Datenschutz

Wahrend der Einsatz von KI-Technologien
einen wichtigen Beitrag fur die Nachhal-
tigkeit im KMU leisten kann, birgt dieser
gleichzeitig auch ein Risiko, insbesondere
wenn KI-Systeme im Bereich der kriti-
schen Infrastruktur oder bei kritischen
Prozessen innerhalb eines Unternehmens

eingesetzt werden. Daher mussen neben
der Robustheit von KI-Modellen zwei
weitere wichtige Aspekte mitbetrachtet
werden: IT-Sicherheit und Datenschutz.
Denn wenn ein Unternehmen grofde Da-
tenbestande fir die KI-Modelle aufbaut,
muss es auch einen verantwortungsvollen
Umgang mit den Daten sicherstellen.

Ein wichtiger Schritt hierflr ist die sichere
und datenschutzkonforme Speicherung
von Daten. Dazu gehdren im Sinne der
Datensicherheit die Verschliisselung sen-
sibler Daten, die Implementierung von
Zugriffskontrollen und die regelmafsige
Sicherung der Daten, um sie beispiels-
weise im Falle eines Cyberangriffs mit
Ransomware schnell wiederherstellen
zu kdnnen.

Wahrend die Datensicherheit sich mit den
technischen Mafsnahmen zum Schutz aller
Unternehmensdaten (z.B. Finanzdaten,
Personendaten, Vertragsdaten) beschaf-
tigt, liegt der Fokus von Datenschutz auf
dem gezielten Schutz personenbezoge-
ner Daten vor unerlaubter Verarbeitung.
Der Schutz personenbezogener Daten ist
nicht nur eine gesetzliche Verpflichtung
gemafs der Datenschutz-Grundverord-
nung (DSGVO) und des Bundesdaten-
schutzgesetz (BDSG), sondern auch ein
Vertrauensfaktor fir Kunden und Partner.
Daher ist es auch fur KMU wichtig, vor
der Erhebung von Daten zur Verarbeitung
durch KI-Modelle entsprechende Daten-
schutzrichtlinien, die den gesetzlichen
Anforderungen entsprechen und gleich-
zeitig die Integritat und Vertraulichkeit
der Daten gewahrleisten, zu entwickeln
und umzusetzen.

Beim Einsatz von KI-Technologien ist
es allerdings nicht ausreichend, nur die
Datensicherheit isoliert zu betrachten, da
oftmals auch KI-Systeme selbst zum Ziel

3 Vgl. Gamaet al. (2014): A survey on concept drift adaptation. ACM Computing Surveys, 46(4), 1-37,

https://doi.org/10.1145/2523813
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Ein KI-Modell ist mit
einer Maschine vergleich-
bar. Sie wird angeschafft,
in die Produktion integ-

riert und der produktive
Betrieb wird gestartet.
Wie bei einer Maschine
fallen auch im Betrieb
Wartung und Pflege an.
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eines Cyberangriffs werden. So kénnen
Angreifende beispielsweise versuchen,
die Korrektheit der Vorhersagen von KI-
Modellen zu beeintrachtigen, indem sie
gezielt die Eingabedaten, das Modellver-
halten oder die Modellergebnisse ver-
falschen (z.B. Veréanderung von Pixeln
in einem Bild) und so erreichen, dass
KI-Systeme falsche Vorhersagen treffen.
Weiterhin kénnen Angreifende versuchen,
durch gezielte Anfragen vertrauliche In-
formationen (z.B. Uber das Modell selbst
oder Uber die verwendeten Trainings-
daten) aus den Systemen zu extrahieren.
Dadurch erhalten die Angreifenden Zugriff
auf geschitztes, geistiges Eigentum oder
sensible, personenbezogene Trainings-
daten des Unternehmens und kdénnen
KI-Modelle oder Trainingsdaten gezielt
manipulieren.

Angriffe auf KI-Systeme konnen je nach
Einsatzbereich im Unternehmen negative
Folgen fur die soziale, okonomische oder
okologische Nachhaltigkeit haben. Daher
ist es wichtig, die Gefahren zu kennen und
robuste Sicherheitsmafsnahmen bei der
Einfihrung von KI-Technologien von An-
fang an mitzudenken, zu entwickeln und
kontinuierlich zu Gberwachen.

Die KI-Trainer des Mittelstand-Digital Zen-
trums Klima.Neutral.Digital unterstitzen
KMU in allen Phasen der KI-Einfihrung:
von der ersten KI-Readiness-Analyse
und Identifizierung von potenziellen KI-
Anwendungsfallen tber die technische
Planung sowie die Planung von geeigneten
IT-Sicherheitsmafsnahmen bis hin zur
prototypischen Implementierung robuster
KI-Losungen.
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BLICK IN DIE PRAXIS:

KI als Werkzeug fiir die Kreislaufwirtschaft integrieren

Wie KI als Werkzeug bereits zu Beginn einer Produktionsplanung mitgedacht werden kann,
verdeutlicht das Digitalisierungsprojekt mit dem Unternehmen Alpha-Protein GmbH. Das Unter-
nehmen hat ein hoch-automatisiertes Fabrikkonzept entwickelt, welches die Aufzucht und
Herstellung von einem eiweifsreichen Mehl aus den Larven des Mehlkdifers (Mehlwiirmern) durch
die Verwendung von Reststrémen der Futter- und Lebensmittelindustrie erméglicht. Mit seiner
innovativen Lésung positioniert sich Alpha-Protein somit geschickt im Bereich nachhaltiger
Industrien und leistet greifbare Beitriige zu Kreislaufwirtschaft und Ernéihrungswende. Da sich
die automatisierte Anlage noch im Aufbau befand, war dies ein guter Zeitpunkt, Sensorik und
KI-Systeme im Rahmen der Anlagenplanung direkt so auszulegen, dass KI-Potenziale erfolgreich
gehoben werden kénnen.

Das Mittelstand-Digital Zentrum Klima.Neutral.Digital unterstiitzte mittels einer strukturierten
Vorgehensweise bei der Identifizierung mehrerer Potenzialfelder und Ausarbeitung konkreter
Szenarien. Diese wurden hinsichtlich ihrer Innovationshéhe, Nachhaltigkeitsrelevanz und Nutzen
bewertet und anschliefSend gerankt. Prototypisch konnte dann eines dieser Szenarien umgesetzt
werden, bei dem die Analyse des Zustands der Mehlwiirmer im Fokus stand. Weiterhin unterstiitz-
ten die KI-Expert:innen von Klima.Neutral.Digital bei der Auswahl und Einrichtung der geeigneten
Hardware, befihigten die Mitarbeitenden selbststdndig die Rohdaten aufzuarbeiten und entwi-
ckelten einen Prototypen zur KI-basierten Zihlung von Mehlwiirmern in einer Box.

Das Digitalisierungsprojekt zeigt, wie mit einer strukturierten Herangehensweise KI-Technologien
bereits bei der Planung integriert werden kénnen und so friihzeitig und ohne grofse Zusatzauf-
wiinde dazu beitragen, Ressourcen in der Produktion zu schonen.
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Nachhaltige Produktion — mehr als

Der internationale Wetthewerbsdruck und die Ressourcenknappheit stellen
produzierende Unternehmen vor wachsende Herausforderungen. Sie miissen
sich in einem grof3eren Markt durchsetzen, wahrend sie gleichzeitig Herausfor-
derungen wie Fachkraftemangel oder Lieferengpasse bewaltigen miissen. Der
Einsatz von intelligenten Systemen und innovativen Technologien erméglicht es
Unternehmen, sich diesen Herausforderungen zu stellen und eine nachhaltige
Zukunftsausrichtung fiir das Unternehmen zu sichern. Im Folgenden zeigen wir
exemplarisch auf, welche Mdglichkeiten KMU haben, um ihre Produktion durch
Digitalisierungstechnologien nachhaltig und zukunftsfahig zu gestalten.

Ressourcenschonende Produktion
mithilfe digitaler Werkzeuge und
werkzeugloser Fertigung

Die Produktion von Waren und Gilitern um-
fasst nach dem Cradle-to-Gate-Schema
alle Schritte von der Rohstoffgewinnung
uber die Entwicklung bis hin zur Fertigung
und Verpackung.?

Dazu gehort auch, bereits in der Produkt-
planungs- und Produktdesignphase den
gesamte Lebenszyklus mitzudenken und
durch das Design eines Produktes den
Ressourceneinsatz und die Umweltaus-
wirkungen moglichst gering zu halten.
Dieser Ansatz spiegelt sich im Eco Design
wider, bei dem es darum geht, bei der
Gestaltung von Produkten nachhaltige
Materialien auszuwahlen, Ressourcen
zu sparen (z.B. durch Auswahl digitaler
Fertigungsverfahren) und bereits eine
Verarbeitung nach Produktlebensende
zu berlcksichtigen.

Digitale Fertigungsverfahren sind solche,
mit denen ohne geometriespezifische
Werkzeuge, also rein auf der Basis von
CAD-Daten, Produkte hergestellt werden
konnen. Beispiele hierfiir sind die additive
Fertigung, Digitaldruck, Sandstrahlen/
Lackieren per Roboter oder Laserpolie-
ren. Erganzend gibt es digital kompatible

Prozesse, die zwar geometrieunabhangig
arbeiten, jedoch nicht (iber CAD-Daten
gesteuert werden, z.B. Gleitschleifen/Tro-
walisieren oder chemische Badprozesse.

Am Beispiel der additiven Fertigung werden
im Folgenden Mdoglichkeiten aufgezeigt,
wie mit digitalen Fertigungsprozessen Res-
sourcen eingespart und dadurch Prozesse
nachhaltiger gestaltet werden konnen:

e Digitale Fertigungsverfahren kommen
ohne Werkzeuge aus. Dieser Material-
aufwand fallt insbesondere bei kleinen
Stickzahlen ins Gewicht und kann
elegant eingespart werden.

® Mit zerspanenden Verfahren wird
nicht selten ein Grofsteil des Halb-
zeugvolumens zu Abfall verarbeitet.
Ahnlich verhalt es sich mit dem An-
gusssystem beim Spritzgiefsen, wo bei
kleinen Bauteilen schnell Gber 50 %
der verarbeiteten Kunststoffmenge
im Abfall landet. Additive Fertigung
kann eine deutliche Reduktion von
Produktionsabfallen erreichen.

® International tatige Unternehmen
konnen lediglich Produktdaten ver-
schicken und vor Ort mit Dienstleistern
kooperieren oder regional fertigen.
Dies spart Emissionen in der Logistik.

1 Vgl. Kokare et al. (2023): Life cycle assessment of additive manufacturing processes: A review, Journal of

Manufacturing Systems, Volume 68, Pages 536-559,

£/10.1016 2023.05.00
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® Die Maschinenrustzeiten sind fir ad- Neben dem Eco Design und digitalen
ditive Fertigungsverfahren im Vergleich Fertigungsprozessen stellen Simulatio-
zu nicht-digitalen Verfahren gerin- nen, d.h. digitale Modelle von Produkten
ger, da nur neue Datenséatze geladen und Prozessen, eine weitere Moglich-
werden. So kann schnell zwischen keit dar, um durch digitale Technologien
verschiedenen Produkten gewechselt Ressourcen zu sparen. Diese konnen ein-
werden oder verschiedene Produkte gesetzt werden, um Entwicklungen voran-
konnen gleichzeitig hergestellt wer- zutreiben ohne physische Ressourcen zu
den. Dies ermoglicht eine bedarfsge- verbrauchen.

rechte, zeitnahe Fertigung und damit
die Vermeidung von Uberproduktion.

® Durch das einfache Archivieren von
Daten konnen zudem auch nach vielen BEISPIEL FUR TOPOLOGIEOPTIMIERUNG
Jahren noch Ersatzteile ohne Mehrauf-
wand gefertigt werden, was die Lebens-
dauer vieler Produkte verlangern kann.

® Das Eco Design kann in Kombination
mit der additiven Fertigung seine volle
Wirkung entfalten. Durch Einsatz der
Topologieoptimierung, d.h. einer soft-
waregestitzten Optimierung eines
Produkts, sodass die volle Funktionali-
tat mit minimalem Einsatz an Materia-
lien gewahrleistet werden kann, folgt
eine Materialreduktion im Produkt.
Dabei entstehen haufig Teile, die nur
noch additiv herstellbar sind.

e Uberden ,complexity for free” Ansatz
konnen mittels additiver Fertigung
Baugruppen in weniger Bauteilen zu-
sammengefasst werden. Neben dieser
mechanischen Funktionsintegration
kann Uber weitere digitale Verfah-
ren auch eine optische/elektronische
Funktionsintegration stattfinden. Zu-
satzlich zur Miniaturisierung kénnen
so Uber eine Materialreduktion sowie
eine Reduktion des Montageaufwands
Ressourcen eingespart werden.

Diese Anséatze lassen sich grofstenteils

auch auf andere digitale Fertigungspro- Vorher und nachher - beispielhafte Anwendung der Topologieoptimierung zur Einsparung
zesse Ubertragen. von Ressourcen in der Fertigung.
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,,Die produzierende Industrie ist das Rlickg

deutschen Wirtschaft! Die Optimierung des Einsatzes

von Energie und Ressourcen in der Produktion sichert

daher die okologische und gleichzeitig auch die

okonomische Zukunft unseres Landes.”
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Sensorik - ein wichtiger Beitrag
zum Klimaschutz

Sensorik bietet fir den Klimaschutz im
Allgemeinen ein direktes Potenzial, indem
sie es ermoglicht, Live-Daten zum Ablauf
von Prozessen zu sammeln und basierend
auf diesen Daten Prozesse effizienter zu
gestalten: beispielsweise den Energiever-
brauch eines Prozesses zu senken oder
bei gleichbleibendem Energieverbrauch
die Ausbeute zu erhéhen. Dies gilt be-
sonders bei energieintensiven oder sehr
komplexen Produktionsprozessen.

Nehmen wir als Beispiel einen energie-
intensiven Trocknungsprozess flr Holz:
Die Trocknungsdauer, in der viel Heiz-
energie bendtigt wird, ist oft empirisch,
d.h. basierend auf Erfahrungen, bestimmt
und damit sehr ungenau. Das fiihrt dazu,
dass der Trocknungsprozess langer aus-
gefuhrt wird, als wirklich notwendig ge-
wesen ware. Durch Sensoriberwachung
des Feuchtegrads im Holz kann der Trock-
nungsprozess auf die Dauer reduziert
werden, die tatsachlich notigist. Es ergibt
sich ein Einsparpotenzial an Energie um
die Differenz zwischen der sensorisch
ermittelten und der empirischen Trock-
nungszeit. Die Reihe an Beispielen liefse
sich fortsetzen.

Allerdings gibt es in den installierten Pro-
duktionsanlagen oftmals nicht fur jede ge-
wilinschte Messgrofse Sensoren. Das kann
entweder daran liegen, dass ein solcher
Sensor zum Zeitpunkt der Beschaffung
der Maschine noch gar nicht verfigbar
war, oder daran, dass der Einbau eines
solchen Sensors aus unterschiedlichen
Griinden (z.B. Kosten, Notwendigkeit nicht
erkannt) unterblieben ist.

Summiert man den weltweiten Umsatz des
Maschinenbaus Uber eine Zeitdauer von

2 https://de.statista.com/statistik/daten/studie/3777

Jmirage/umsatz-im-deutschen-maschinenbau-seit-19

20 Jahren, was einer typischen Nutzungs-
dauer einer Anlage entspricht, so ergibt
sich gemafs einer Statistik des Verbands
Deutscher Maschinen- und Anlagenbau
e. V. (VDMA) und der nationalen statis-
tischen Amter eine Zahl von 34 Bio. €.2
Wenn man diese Zahl naherungsweise
als den Wert der installierten Anlagen-
kapazitat annimmt, wird schnell klar, dass
es nicht moglich ist, samtliche installierte
Maschinen einfach gegen neue und mit
allen bendtigten Sensoren ausgestattete
Maschinen zu ersetzen.

An dieser Stelle kommt die Retrofit-Sen-
sorik ins Spiel. Diese bietet das Potenzial,
bestehende Anlagen durch die Nach-
ristung von Sensoren fit fir die Digitali-
sierung und Vernetzung zu machen und
Messgréfsen aus Produktionsprozessen zu
ermitteln, die dazu beitragen, die Prozesse
zu optimieren.

Fir die Auswahl der optimalen Retro-
fit-Sensorlosung haben wir in unserem

Disruptiv

Integrativ

Kooperativ
+
Nutzung
vorhandener
maschinen-
integrierter
Daten

Sustaining

Integrationsstufen des Digitalen Retrofit.

91/ (Zugriff am: 12.09.2024)

+
Eingriff in
Maschine fiir
optimierte
Sensorik
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Mittelstand-Digital Zentrum Klima.Neu-
tral.Digital zwei systematische Ansatze
entwickelt:

1. Mit einer Klassifizierung unterscheiden
wir vier sogenannte Integrationsstufen
des digitalen Retrofits. Diese grenzen sich
dadurch voneinander ab,

® wie weit durch die Retrofit-Losung in
eine bestehende Anlage eingegriffen
wird,

® welche ggf. vorhandenen Schnittstellen
an Anlagen genutzt werden,

® wie schnell die Retrofit-Losung um-
gesetzt werden kann.

Sustaining bedeutet, dass fur die Inte-
gration der Sensorik kein Eingriff in die
Maschine selbst erfolgt, sondern ein se-
parates System angeschlossen wird. Die
kooperative Integration umfasst die me-
chanische Anbindung der Sensorik an die
Maschine und nutzt vorhandene Schnitt-
stellen in der Steuerung. Ein Retrofit kann
als integrativ klassifiziert werden, wenn
fur die Sensorik einzelne Komponenten
der Maschine mechanisch oder elektrisch
verandert werden. Bei einer disruptiven
Integration wird die Maschinensteuerung
(teilweise) ausgetauscht und verarbeitet
die Sensordaten in einem geschlossenen
Regelkreis.

Fur diese vier Integrationsstufen haben wir
Informationen (iber die technischen Hin-
tergriinde, Anforderungen und praktische
Losungsbeispiele zusammengestellt. Zur
Prifung, welche Integrationsstufe fur die
jeweilige Anwendung passend ist, gibt es
einen Quick-Check.

2. Zusatzlich setzen wir ein praxiserprob-
tes Schritt-flir-Schritt-Modell ein, bei dem

in drei Schritten eine fur die jeweilige
Anwendung optimale Retrofit-Losung um-
gesetzt wird. Es beginnt mit einer Kon-
zeption, die bereits vorhandenes Wissen
einbezieht. Im nachsten Schritt folgt der
Proof-of-Concept unter Nutzung bereits
bestehender Sensorik, um die Kosten fur
diesen Schritt in Grenzen zu halten. Erst
nach diesem empirischen Nachweis des
Nutzens einer Retrofit-Sensorik folgt im
dritten Schritt eine anwendungsspezi-
fische Produktentwicklung.

Nachhaltigkeit durch Energieflexibili-
sierung und Produktionsoptimierung

Insbesondere wenn durch die gegebe-
ne Sensorik die richtigen Daten wahrend
eines Produktionsprozesses erhoben wer-
den kdnnen, eréffnen sich fiir ein Unter-
nehmen zahlreiche Méglichkeiten, den
Produktionsprozess hinsichtlich der Res-
sourceneffizienz zu optimieren und damit
einen hoheren Grad an Nachhaltigkeit zu
erreichen. Dabei spielt unter anderem
auch der Einsatz von KI-Technologien
eine wichtige Rolle.

Optimierung fiir eine energieflexible
Produktionsplanung

Energieintensive Produktionsprozes-
se lassen sich je nach Produkt oftmals
nicht vermeiden. Problematisch wird es
jedoch insbesondere dann, wenn mehrere
dieser Produktionsprozesse gleichzeitig
ausgefuhrt werden, denn das sorgt fir
Lastspitzen, die den Energieverbrauch und
die damit verbundenen Kosten in die Hohe
treiben. Umso mehr fallt das ins Gewicht,
wenn diese Lastspitzen zu Zeiten auftre-
ten, in denen erneuerbare Energien wie
z.B. Solarenergie nicht oder nur begrenzt
verfugbar sind. Intelligente KI-Anwen-
dungen konnen basierend auf Parame-
tern (z.B. Nachfrage, Produktionszeiten,



Energieverbrauch, Wetter, Strompreis)
die Produktionsplanung so optimieren,
dass die Produktion von Auftragen besser
uber den gesamten Tag verteilt stattfin-
det. So verlagern sich energieintensive
Produktionsprozesse Uberwiegend in
Zeiten, in denen Strom aus erneuerba-
ren Energiequellen zur Verfiigung steht,
ohne dabei gegen die Anforderungen des
Bestandsmanagements und der Produkt-
nachfrageprognose zu verstofsen. In die-
sem Fall wird nicht nur eine Minimierung
des Energieverbrauchs erreicht. Durch
die Flexibilisierung der Energienutzung
kann beispielsweise auch eine bessere
Nutzung von erneuerbaren Energien er-
reicht werden, was sich wiederum in einer
Reduktion von Treibhausgasemissionen
widerspiegelt.

Maschinenoptimierung

In einer Serien- oder Einzelfertigung
kommen unterschiedliche Produktions-
ressourcen zum Einsatz. Diese variieren
von alleinstehenden Maschinen (ber kol-
laborative Industrieroboter bis hin zu hoch
automatisierten Produktionsanlagen. Die
kontinuierliche Uberwachung, Einbettung
in Gesamtprozesse und vorausschauen-
de Wartung sind grundlegend fir einen
reibungslosen und nachhaltigen Einsatz.
Durch die individuellen Anspriiche von
unternehmensspezifischen Produktions-
prozessen existiert keine Standardlosung
fir KMU, die all diese Aspekte insheson-
dere unter Beachtung von Nachhaltigkeit
einbezieht. Haufig stehen Produktionen
wegen ungeplanter Reparaturen still oder
Ineffizienzen fiihren zu einem unnétigen
Verschleifs. Durch eine unausbalancierte
Produktionssteuerung werden Ressour-
cen, wie Rohmaterialien, Werkzeuge oder
Energie, verschwendet. Oftmals bleiben
solche Ineffizienzen unentdeckt. Um die-
sen Herausforderungen zu begegnen,

kommen in der Produktion KI-basierte An-
wendungen zum Einsatz, welche die Pro-
duktqualitat und den Ressourceneinsatz
durch optimierte Steuerung verbessern
und den gesamten Produktionsprozess
durch effizientere Bewegungsplanung ver-
einfachen (z.B. Trajektorienoptimierung
von Robotern). Durch die ressourcen-
schonende Optimierung kénnen somit der
Einsatz der Maschinen in der Produktion
verbessert, deren Lebensdauer erhoht
und klimaschadliche Fehlersituationen
verhindert werden.

Predictive Maintenance

Ein Spezialfall der Maschinenoptimierung
ist Predicitve Maintenance. Diese ist flr
KMU sehr hilfreich, da in der Produktion
Maschinen und Anlagen unerwartet aus-
fallen kdnnen. Solche Ausfalle flihren oft
zu erheblichen Produktionsunterbrechun-
gen, hohen Reparaturkosten und mog-
lichen Sicherheitsrisiken. Traditionelle
Wartungsstrategien, wie reaktive oder pra-
ventive Wartung, sind entweder ineffizient
(reparieren erst nach dem Ausfall) oder
verschwenderisch (Austausch von Teilen,
die noch funktionsfahig sind). Die Her-
ausforderung besteht darin, das richtige
Gleichgewicht zu finden, um ungeplante
Ausfalle zu vermeiden und gleichzeitig
unnotige Wartung zu minimieren.

Durch den Einsatz von KI-basierter An-
omalieerkennung, Ursachenanalyse und
Verschleifsprognosen in der Fertigung
wird die Lebensdauer von Anlagen ver-
langert und die betriebliche Zuverlas-
sigkeit in Produktionssystemen erhoht.
Ressourcen werden so effizienter und
damit auch nachhaltiger genutzt. Durch
die rechtzeitige Wartung werden unnétige
Teilaustausche und Verschwendungen
vermieden, was den Materialverbrauch
reduziert. Daruber hinaus fuhrt eine ver-
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Haufig stehen Produktio-
nen wegen ungeplanter
Reparaturen still oder
Ineffizienzen fiithren zu
einem unnoétigen
Verschleif3. Durch eine

unausbalancierte Pro-
duktionssteuerung
werden Ressourcen, wie
Rohmaterialien, Werk-
zeuge oder Energie, ver-
schwendet.
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besserte Effizienz zu einem geringeren
Energieverbrauch und einer langeren
Lebensdauer der Maschinen, was den
okologischen Fufsabdruck eines KMU
verringert.

Digitale Assistenz

KI hat viele Einsatzbereiche und kann
Menschen in komplexen Entscheidungs-
situationen unterstitzten. Wichtig ist da-
bei die Betonung auf ,unterstitzen® Die
Hoheit (iber die Entscheidungen und Pro-
zesse muss bei dem Bedienenden liegen,
weshalb Produktionsoptimierung in der
Regel durch ein digitales Assistenzsys-
tem umgesetzt wird. Unter einer digitalen
Assistenz in der Produktion verstehen wir
intelligente Anwendungen, die die Mit-
arbeitenden in der Fertigung unterstitzen
und entlasten. Durch geeignete Vision
Systeme kann beispielsweise eine manu-
elle, nicht vollstandige Qualitatsprifung
entfallen. Ebenfalls ist die Transparenz
und Nachvollziehbarkeit von KI-basier-
ten Assistenzsystemen entscheidend.
Ein System kann unterstiitzen, indem es
die relevanten Informationen, angepasst
an die Zielgruppe, intuitiv visualisiert. So
kann beispielsweise veranschaulicht wer-
den, welche Energieverbrauche welchem
Produktionsschritt zugeordnet werden
oder wie sich eine intensive Nachbearbei-
tung von Gussteilen auf die Okobilanz
eines Produktes auswirkt.

Die Klima-Coaches, KI-Trainer und Fach-
experten im Mittelstand-Digital Zentrum
Klima.Neutral.Digital haben verschiedene
digitale Prozessketten im Portfolio und
bieten Unterstltzung Uber den gesamten
Produktentstehungsprozess hinweg an.
Auch im Bereich Produktionsprozess-
optimierung durch intelligente Techno-
logien unterstutzen wir gerne KMU von
der Planung bis zur Umsetzung.

=l Mittelstand-Digital
<= Zentrum
2 Klima.Neutral.Digital

BLICK IN DIE PRAXIS:

Mit dem Schritt-fiir-Schritt-Modell tatsachliche Potenziale
von Retrofit-Losungen identifizieren

Das Ziel der Zusammenarbeit zwischen Hahn-Schickard und einem mittelstiindischen Betrieb, der
Anlagen fiir die Lebensmittelerzeugung und -verarbeitung baut, war es, durch Retrofit-Sensorik
die Grundlagen fiir eine automatische Statuserkennung und vorausschauende Wartung eines
Preisauszeichnungssystems zu legen. Fiir die Entwicklung der Retrofit-Lésung kam das Schritt-
fiir-Schritt-Modell zum Einsatz. Im ersten Schritt wurde eine genaue Analyse von sieben typischen
Verschleif3teilen durchgefiihrt. An einem Testsystem wurden verschlissene und nicht verschlis-
sene Bauteile eingebaut und der Zustand der Maschine mit unterschiedlichen hochperformanten
Mess-Systemen (z.B. Hochgeschwindigkeitskamera, Prézisions-Drucksensor) iiberwacht. Die
Messdaten wurden analysiert und folgende Handlungsempfehlungen abgeleitet:

® 1 x: kein messtechnischer Ansatz identifiziert fiir die Erkennung eines
VerschleifSzustands

® 1 x: konstruktive Behebung der Schadensursache, was die Retrofit-Lésung
liberfliissig machte

® 1 x: Materialwechsel eines VerschleifSteils, da dies kostengiinstiger als
eine Retrofit-Losung war

® 1 x: kombinierte Auswertung der Signale von zwei bereits in der Maschine
verbauten Sensoren, was eine zusdtzliche Retrofit-Lésung iiberfliissig machte

® 1 x: Entwicklung eines integrativen Retrofit-Sensors

® 2 x: Entwicklung eines kooperativen Retrofit-Sensors

Der kooperative Retrofit-Sensor wurde in Form eines Datenloggers realisiert. Mit diesem konnte
der Druck in einer Pneumatikleitung iiberwacht werden. Die dann im Feld aufgezeichneten Daten
konnten fiir eine softwaregestiitzte VerschleifSvorhersage genutzt werden.

Dieses Praxisbeispiel illustriert insbesondere, dass ein Retrofit-Sensor nicht immer die favorisier-

te Losung darstellen muss, um eine Verbesserung einer Maschine zu erreichen. Durch das Schritt-
fiir-Schritt Modell konnten in vier von sieben Fiillen unnétige Investitionen verhindert werden.
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Energieeffiziente und klimafreundliche
Infrastrukturen im Unternehmen

In Zeiten wachsender Nachhaltigkeitsanforderungen und steigender Energie-
kosten stehen KMU vor der Herausforderung, ihren Energieverbrauch effizient
zu gestalten und gleichzeitig ihre Wettbewerbsfahigkeit zu sichern. Auch die
Flexibilisierung des Strombedarfs wird fiir Unternehmen im Zuge der Energie-
wende immer wichtiger, denn je mehr Energie aus erneuerbaren Energiequellen
eingesetzt wird, umso hoher ist die Abhangigkeit der Energiebereitstellung von
aufderen Einfliissen und vom eigenen Verbrauchsverhalten. In diesem Kapitel
zeigen wir auf, wie Unternehmen den eigenen Energieverbrauch optimieren

und flexibilisieren sowie Emissionen reduzieren kénnen.

Die Optimierung des eigenen Stromver-
brauchs erfordert in erster Linie die Kennt-
nis aktueller Energieflisse. Erst wenn
diese transparent aufgedeckt werden,
konnen Einsparpotenziale identifiziert
und das eigene Verbrauchsverhalten in
Unternehmen optimiert werden. Hierfir
haben wir beim Mittelstand-Digital Zen-
trum Klima.Neutral.Digital einen mehr-
stufigen Prozess entwickelt.

Systematische Analyse
der Energiefliisse

Am Anfang steht immer eine systemati-
sche Analyse der aktuellen Energiefliisse
im Unternehmen. Das kdnnen Strom- oder
Gasrechnungen sowie Messwerte, die
bereits im Unternehmen z. B. (iber Sen-
soren in der Gebaudeinfrastruktur oder in
Produktionsanlagen erfasst wurden, sein.
Manche Unternehmen haben aufserdem
ein Energiemanagementsystem nach ISO
50001, welches die kontinuierliche Uber-
wachung und Optimierung des Energie-
verbrauchs sicherstellt.

Basierend auf diesen Informationen kén-
nen durch eine tiefergehende Analyse
erste Indikatoren ermittelt werden, an
welchen Stellen Energie eingespart wer-
den kdnnte.

Identifikation von Einspar-
potenzialen

Aufbauend auf den Daten zu Energiever-
brauchen kdonnen spezifische Bereiche mit
hohem Einsparpotenzial im Kontext der
Energie, aber auch im Fokus der Emis-
sionen identifiziert werden. Um die Ener-
gieeffizienz zu steigern, kdnnen je nach
Unternehmen, Ausgangssituation und
den bendtigten Energieformen sehr unter-
schiedliche Mafsnahmen sinnvoll sein:

® Um den thermischen Energiebedarf
zu reduzieren, kann neben der ,klas-
sischen“ Gebaudedammung auch Ab-
warme zum Heizen genutzt werden.

® Der Strombedarf kann durch die Op-
timierung von (Produktions-)Prozes-
sen und den Einsatz energie- und/
oder materialeffizienter Technolo-
gien, wie z.B. additiver Fertigung, ge-
senkt werden. Die Installation von
Ladeinfrastruktur im Unternehmen
kann neben dem Betrieb von elekt-
rischen Firmenfahrzeugen auch Mit-
arbeitenden den Umstieg auf Elektro-
mobilitat ermaglichen und dadurch
Emissionen ebenso senken wie die
Nutzung alternativer Transportme-
thoden wie Fahrrader oder 6ffentliche
Verkehrsmittel.



Optimierung der Energieversorgung
und Eigenerzeugung

Auch wenn sich der Energiebedarf oft
deutlich senken lasst, bleibt immer ein
Bedarf, der méglichst kostenglinstig und
okologisch gedeckt werden sollte. Bei der
Energieversorgung spielen zwei Aspekte
eine zentrale Rolle:

Optimierung der Beschaffung

Die Beschaffung von Strom kann in vielen
Fallen 6kologischer und kosteneffizienter
gestaltet werden, beispielsweise durch
Power-Purchase-Agreements (PPA) mit
Betreibern von Anlagen erneuerbarer
Energien (u.a. Windparks, Solarparks).
Ob und in welcher Form das sinnvoll ist,
hangt insbesondere vom verbleibenden
Energiebedarf ab.

Auch werden dynamische Tarife im Zuge
der Energiewende immer wichtiger. Im
Gegensatz zu den aktuell gangigen Strom-
tarifen mit festgeschriebenem Strompreis
andern sich die Strompreise bei einem
dynamischen Tarif in Abhangigkeit von
dem Preis an der Strombdrse, welcher
wiederum die Verfligbarkeit erneuerbarer
Energien und die aktuelle Nachfrage wi-
derspiegelt. Durch eine bewusste Nutzung
der dynamischen Tarife in der eigenen
Verbrauchsplanung erhalten KMU so die
Moglichkeit, ihren Strom kostengiinstiger
und nachhaltiger zu beziehen.

Eigenerzeugung durch Photovoltaik (PV)
Oft kénnen KMU ihren externen Strombe-
darf durch die Installation von PV-Anlagen
auf den Firmendachern oder Gber Park-
platzen deutlich senken. Die Stromkosten
von selbst genutztem PV-Strom sind in
der Regel so niedrig, dass sich trotz der
initialen Investitionskosten in die PV-In-
frastruktur schnell deutliche Kostenein-
sparungen erzielen lassen.

Energieflexibilisierung

Neben der Einsparung und Beschaffung
von Energie spielt die Flexibilisierung eine
immer wichtigere Rolle fur die Energie-
wende. Es ist nicht nur wichtig, wie viel
Energie, sondern auch wann Energie beno-
tigt wird. Eine Flexibilisierung des Strom-
bedarfs kann die eigenen Energiekosten
senken und einen grofsen Beitrag zur
Energiewende leisten. Je mehr sich der
Verbrauch an dem Angebot erneuerbarer
Energien ausrichten kann, desto weniger
fossile Kraftwerke werden bendtigt und
desto weniger Strom muss aus erneuer-
baren Energien abgeregelt werden.

Zur Flexibilisierung des Strombedarfs
werden Speicher sowie flexible Verbrau-
cher betrachtet:

Speicherlésungen

Immer mehr Unternehmen installieren
stationare Batteriespeicher. In der Regel
haben diese Speicher den Zweck, den
Eigenverbrauch der PV-Anlage zu steigern,
eine Notstromfunktion zu ermdglichen
oder eigene Spitzenleistung aus dem Netz
zu glatten. Aus unserer Erfahrung lassen
sich Speicher technisch aber auch fir
weitere Zwecke einsetzen. Dazu gehort
beispielsweise die Optimierung hinsicht-
lich dynamischer Tarife oder der Ver-
kauf von Regelleistung. Mit dem selben
Ressourceneinsatz lassen sich dadurch
mehrere Erlosquellen und Beitrage zur
Energiewende leisten.

Flexible Verbraucher

Erstaunlich viele Anlagen bieten Frei-
heitsgrade in ihrem Energiebedarf. Intel-
ligentes Energiemanagement ermoglicht
eine automatisierte Nutzung dieser Flexi-
bilitat. Dabei beschranken sich die Mog-
lichkeiten intelligenter Flexibilisierung
nicht auf eine bestimmte Infrastruktur,
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»Energiemanagement-
systeme sind ein Schliis-
selelement fiir ein
effizientes dezentrales

erneuerbares Energie-
system.”

Tobias Riedel,
Energie-Experte im Mittelstand-
Digital Zentrum Klima.Neutral.Digital
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sondern erstrecken sich von Liftungsan-
lagen in Gebauden tGber Warmepumpen
und Klimaanlagen bis zu energieflexiblen
Produktionsplanen und intelligentem
Lademanagement von Elektrofahrzeugen.
Beim intelligenten Lademangement kann
die Flexibilisierung sogar soweit gehen,
dass Fahrzeuge durch bidirektionales
Laden nicht nur als Verbraucher, sondern
auch als mobile Batteriespeicher genutzt
werden kénnen. Dartiber hinaus kdnnen
KI-basierte Ansatze beispielsweise dazu
genutzt werden, die thermische Gebau-
detragheit zu lernen, um Warme- oder
Kalteanlagen so zu steuern, dass die
Temperaturschwankungen nicht wahr-
nehmbar sind. Die Anwendungsfalle, in
denen Energieflexibilisierung einen Vor-
teil bringt, konnen sehr unterschiedlich
sein (PV-Nutzung, dynamische Tarife,
Regelleistung). Herzstlck ist ein Opti-
mierungsalgorithmus, der alle Rahmen-
bedingungen und Ziele berlicksichtigt.
Die intelligente Nutzung von Energie-
flexibilitat hilft also nicht nur, Kosten zu
senken, sondern unterstitzt auch die
Stabilisierung des Stromnetzes und die
Integration erneuerbarer Energien.

Die Klima-Coaches und KI-Trainer des Mit-
telstand-Digital Zentrums Klima.Neutral.
Digital unterstltzen KMU bei allen Schrit-
ten der nachhaltigen Energieoptimierung
und legen dabei besonderen Wert auf eine
ganzheitliche Betrachtung des Energie-
bedarfs und der Energieversorgung. Sie
fihren gemeinsam mit KMU Analysen der
Energieflisse durch und informieren KMU
zu potenziellen Einsparpotenzialen, wobei
die einzelnen Aspekte wie z.B. Energie-
beschaffung und Verbrauchsoptimierung
gemeinsam betrachtet werden, um das
bestmdgliche Zusammenspiel dieser bei-
den Aspekte und damit die bestmdgliche
Einsparung von Kosten und Emissionen
zu erreichen.

=l Mittelstand-Digital
<= Zentrum
2 Klima.Neutral.Digital

BLICK IN DIE PRAXIS:

Nachhaltige Stromversorgung mit PV
im stadtischen Umfeld

Im stédtischen Umfeld stellt die Integration von PV-Anlagen eine besondere Herausforderung
dar. Ein bedeutendes Problem ist die komplexe Mietstruktur mit verschiedenen Akteuren, die eine
koordinierte Umsetzung erschwert.

Im Rahmen eines Digitalisierungsprojektes mit dem Unternehmen optiplan GmbH daten & druck
wurden Konzepte entwickelt, die eine Vereinbarung der Installation von PV-Anlagen mit den Ver-
mietern erméglichen. Dazu gehérte auch die Abschéitzung des Potenzials, den Netzbezug durch
lokal erzeugten Strom zu ersetzen.

Durch die Umsetzung dieses Konzeptes konnen nicht nur die Anteile der nachhaltigen Strom-
versorgung im Unternehmen erhéht, sondern auch die Betriebskosten gesenkt und somit die

Unter inz verb t werden. Diesheziiglich wurde eine simulative Untersuchung des
PV-Potenzials der Unternehmensgebdude durchgefiihrt, die eine Kostenanalyse sowie die Aus-

arbeitung verschiedener Betreibermodelle beinhaltete.

Dieses Praxisbeispiel zeigt, dass auch fiir kleine Unternehmen, die iiber keine eigene Immobilie
verfiigen, sondern lediglich Riumlichkeiten anmieten, die Errichtung von PV-Anlagen zur kosten-
giinstigen, nachhaltigen Stromerzeugung eine realistische Option sein kann.
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Geschaftsmodelle digital und

klimaneutral denken

Fiir die klimaneutrale Ausrichtung eines Unternehmens konnen digitale Geschafts-

modelle einen wertvollen Beitrag leisten bzw. neue Geschaftsmoglichkeiten

erschliefden. So ist neben der Entwicklung neuer Produkte und Dienstleistungen
oder der Neuausrichtung der Produktionsprozesse der Einsatz neuer Geschafts-
modelle ein grofder Hebel, auch fiir klimaneutrales Handeln. Dies gilt umso mehr

fiir digitale Geschaftsmodelle, die das bestehende Geschaftsmodell ergianzen bzw.

komplettieren, oder fiir ein neues, rein digital ausgerichtetes Geschaftsmodell.

Digitale Geschaftsmodelle sind erfolg-
versprechend,* tragen aber nicht zwangs-
laufig zur Klimaneutralitat bei.? Die Grinde
fir ein neues (digitales) Geschaftsmodell
sind vielfaltig, wie beispielsweise

® das aktuelle Geschaftsmodell tragt
sich 6konomisch nicht mehr,

o die Wettbewerber denken ihr Geschafts-
modell neu,

@ die technologischen Entwicklungen
schaffen neue Moglichkeiten

® die gesellschaftlichen Prioritaten ha-
ben sich geandert und andere Werte
stehen im Vordergrund.

Unter einem Geschaftsmodell versteht
man eine modellhafte Reprasentation
der logischen Zusammenhange, wie ein
Unternehmen Mehrwert fir Kunden er-
zeugen und einen Ertrag fir die Organi-
sation sichern kann.? Bei einem digitalen
Geschaftsmodell werden die logischen
Zusammenhéange grundlegend durch den
Einsatz digitaler Technologien verandert
bzw. ermdglicht, um damit einen Mehr-
wert fir den Kunden zu schaffen.

Neue Technologien im Bereich der Digita-
lisierung erlauben vielfaltige Anwendun-
gen im Bereich der Vernetzung (z.B. I1oT),
Virtualisierung (z.B. Digitaler Zwilling),
Datenverarbeitung (z.B. Data Analytics),

1 Vgl Gassmannetal. (20
2 https://gemeinsar

19)

Prozesse (z.B. Anywhere Operations) und
ermdglichen neue Geschéaftsmodelle (z.B.
Share Economy, digitaler Vertrieb, Data-
as-a-Service). Hierzu gehdrt auch die K1,
die es ermoglicht, durch intelligente Pro-
gramme und Maschinen Probleme kreativ
losen zu konnen.* Die untenstehende
Abbildung zeigt die prognostizierten Chan-
cen der KI fur die Wirtschaft, fur junge
Startups und fir die Forschung.

Diese Entwicklung zeigt, dass es auch
fir KMU wichtig ist, ihre bisherigen Ge-
schaftsmodelle auf den Prifstand zu
stellen und mit zunehmender Digitali-
sierung entsprechend anzupassen. Fir die
Entwicklung und Implementierung eines
digitalen Geschaftsmodells sind unter-
schiedliche Vorgehen maglich. Ein erprob-
tes Vorgehen in diesem Zusammenhang
sind die folgenden sieben Schritte:

Mrd. Euro neue
BIP-Zuwachs Professuren
bis 2030
(Prognose)

https

https

ogie-1.5666

6 (Zugriffam: 12.09.2024)

KI bietet viele Chancen: fiir
die Wirtschaft, fiir Startups
und fiir die Forschung.5

4

KI-Startups
Zahlum 62 %
gestiegen

=)
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1. Bedarfsermittlung: Durch eine Kun-
denanalyse kann die Bereitschaft der
Kunden fir neue Geschaftsmodelle er-
mittelt werden. Gleichzeitig helfen eine
umfassende interne und externe Unter-
nehmensanalyse den aktuellen Status
im eigenen Unternehmen (existierende
Geschaftsmodelle, Unternehmenskultur,
Digitalisierungsstatus, Ressourcen und
Kompetenzen) sowie die Konkurrenzsi-
tuation und aktuelle Trends zu ermitteln.

2. Ideenfindung: Durch den Einsatz
von Kreativitatstechniken (z.B. in Work-
shops mit Expert:innen) sowie durch eine
Untersuchung von ahnlichen Ansatzen
aus anderen Branchen konnen Ideen fiir
eigene digitale Geschaftsmodelle gene-
riert werden.

3. Gestaltung: Das zentrale Werkzeug
fir die Gestaltung eines neuen digitalen
Geschaftsmodells ist das Business Mo-
del Canvas.® Basierend auf der Idee aus
Schritt 2 wird dieses mit Informationen
zur Kundensicht (Nutzenversprechen,
Zielgruppe, Kundenbeziehungen und Ab-
satzkandle), zur eigenen Ressourcensicht
(Aktivitaten, Kompetenzen, Ressourcen,
erforderliche Partnerschaften) sowie zur
Finanzsicht (erwartete Einnahmen und
Ausgaben) befillt.

4. Erprobung: Steht das neue digitale
Geschaftsmodell fest, geht es in diesem
Schritt darum, es mithilfe von Simula-
tionen oder in kleinen, abgegrenzten
Testmarkteinsatzen zu erproben und zu
evaluieren.

5. Justierung: Basierend auf den Ergeb-
nissen der Erprobung und kontinuierlichen
Evaluation aus Schritt 4 wird entschieden,
ob das neue Geschaftsmodell weiter-
verfolgt wird und ob es noch weiterer
Anpassungen bedarf.

6. Business Plan: Wird das digitale Ge-
schaftsmodell weiterverfolgt, muss noch
ein Business Plan erstellt werden. Dieser
enthalt im Finanzplan unterschiedliche
Szenarien (optimistisch, realistisch, kon-
servativ) sowie die Aufstellung der voraus-
sichtlichen Einnahmen und Ausgaben in-
klusive des voraussichtlichen finanziellen
Ergebnisses fur die einzelnen Szenarien.

7. Umsetzung: Im letzten Schritt werden
die organisatorischen Voraussetzungen
und Strukturen fir das neue Geschaftsmo-
dell gepruft und gegebenenfalls geschaffen
(z.B. Integration in den eigenen Geschafts-
betrieb durch Hinzunahme weiterer Partner
oder durch Ausgriindung). Anschliefsend
kann das neue digitale Geschaftsmodell
vollumfanglich umgesetzt werden.

Bei der Entwicklung und Einflhrung eines
digitalen Geschaftsmodells ist auch zu
beachten, dass viele Unternehmen ihrem
bisherigen Geschaftsmodell zunachst ein
digitales hinzufligen, um dadurch Syn-
ergien zu schaffen und zu nutzen. Dabei
konnen folgende Voraussetzungen uber
den Erfolg mitentscheiden:

® Das KMU sollte sich mit seinem eta-
blierten, nicht-digitalen Geschafts-
modell in einer starken Wetthewerbs-
position befinden.

® Das digitale Geschaftsmodell sollte
uber einen bestimmten Reifegrad ver-
figen (erste Erfolge bei Kunden).

Durch diese Voraussetzungen konnen
positive Effekte durch gemeinsame Mar-
ken- und Kundenbeziehungen, Chancen
der Komplementaritat alter und neuer
Produkte und Services sowie beidersei-
tige Vorteile durch Wissenstransfer (z.B.
durch Branchenwissen) erreicht werden,
die flr einen Erfolg des Geschaftsmodells
forderlich sind.”

=l Mittelstand-Digital
<= Zentrum
2 Klima.Neutral.Digital

Bedarfsermittlung

Ideenfindung

Gestaltung

Erprobung

Justierung

Business Plan

Umsetzung

Vorgehen bei der Entwicklung
digitaler Geschdftsmodelle

3 http! irtschaftslexikon.gabler
4 https://ai.plainenglish.io/artific

ttp: irtschaftslexikon.gablerde/d
5 InAnlehnung an: hitp
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,Digitale Geschaftsmodelle sollten mehr

denn je klimaneutral gedacht werden.
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Digitale Geschaftsmodelle kdnnen bereits
durch ihren Charakter, Digitalisierungs-
technologien zu nutzen und damit den
Ressourcenverbrauch zu optimieren und
die CO,-Produktion zu senken, einen si-
gnifikanten Beitrag zur Nachhaltigkeit
leisten. So sorgen Sharing-Konzepte fir
einen nachhaltigen Konsum, indem mehr-
fach nutzbare Ressourcen, wie beispiels-
weise Fahrzeuge, gemeinsam genutzt
werden, statt neue Ressourcen anzu-
schaffen, wobei die Nutzung Uber eine
digitale Plattform mit gréfserer Reichweite
koordiniert wird. Gleichzeitig kénnen di-
gitale Geschaftsmodelle noch starker mit
dem Fokus auf Klimaneutralitat ausgelegt
werden, indem beispielsweise

@ durch eine (KI-basierte) Optimierung
der eigenen Produktionsprozesse und
bevorzugte Nutzung digitaler Produk-
tionsverfahren eine Verringerung des
Ressourcenverbrauchs und eine Re-
duzierung oder sogar Vermeidung des
CO,-Ausstofies angestrebt wird;

® durch Nutzung erneuerbarer Energien
bessere Energieeffizienz (z.B. durch
energieflexible Produktionsprozesse)
sowie durch dynamische Stromtarife
und ein digitalisiertes intelligentes
Energiemanagement eine klimaneu-
trale Energienutzung erreicht wird;

® durch Forderung der Kreislaufwirt-
schaft nicht nur langlebige, recycle-
bare Produkte entstehen, sondern
auch durch Nutzung von Digitalisie-
rungstechnologien die Nachverfolgung
eines Produktes (ber seine gesamte
Lebenszeit und damit auch die Wieder-
verwertung vereinfacht wird.

Neben eigener Expertise im Bereich
der nachhaltigen digitalen Geschafts-
modelle verfligt das Mittelstand-Digital

o

https

~3

Spektrum, Volume 58, pages 628-644, (2021), htt

=l Mittelstand-Digital
<= Zentrum
2 Klima.Neutral.Digital

Zentrum Klima.Neutral.Digital auch tber
Verbindungen zu anderen Zentren aus
dem Mittelstand-Digital Netzwerk mit
entsprechender Kompetenz, z.B. das Zen-
trum Smarte Kreislaufe, welches tber
umfangreiche Erfahrung mit dem Einsatz
digitaler Technologien in der gesamten
Wertschopfungskette verfiigt. In enger Ko-
operation mit diesem Zentren unterstt-
zen wir KMU dabei, den eigenen Status zu
prifen und ein geeignetes nachhaltiges,
digitales Geschaftsmodell zu etablieren.

BLICK IN DIE PRAXIS:

Traditionelle Geschdftsmodelle im Priifstand
digitaler Transformation

Bei der Herstellung von Komponenten aus Edelstahl und anderen schwer zerspanbaren Werkstof-
fen, kommt es vor allem auf Genauigkeit an. Die Produktion muss effizient und gleichzeitig qua-
litativ hochwertig erfolgen. Es entsteht ein Dreiklang aus Einkauf von Standardteilen, Produktion
von Sonderteilen und Spezialanfertigungen.

Doch auch wenn der handwerkliche Anteil in metallverarbeitenden Unternehmen hoch ist, wirkt
sich die Digitalisierung in dieser Branche aus - das Unternehmensumfeld ist im stéindigen Wandel
disruptiver Innovationen. Nun stehen KMU dieser Branche vor der Herausforderung, dass durch die
Entwicklungen im Markt die traditionellen Geschidift: delle unter Druck stehen. In Kooperation mit
dem Mittelstand-Digital Zentrum Klima.Neutral.Digital wollte ein Unternehmen daher die Chance

nutzen, sich vorbeugend abzusichern und digitale Technologien und Geschdftsmodelle einzufiihren.

Dafiir wurde von einem Experten des Mittelstand-Digital Zentrums zuncichst das Modell ,,D3-Mo-

del - Digitization Driven Design* 8

in Form eines Ideenworkshops eingesetzt, welches zur Bedarfs-
ermittlung dient. Als Ergebnis der Analyse, bei der Aktivititen aus drei Perspektiven (Kunden,
Geschdiftspartner, intern) systematisch abgeleitet werden, konnten (iber 25 konkrete Ansditze jen-
seits des klassischen Geschdiftsmodells der Firma ermittelt werden. So wurde beispielsweise die
datengetriebene Auswertung und Optimierung des eigenen Angebotsportfolios oder der Einsatz
ressourcenschonender Fertigungsverfahren (Metall-3D-Druck) als Empfehlung identifiziert.

Die Ergebnisse eines solchen Workshops kénnen eine wichtige Grundlage fiir die konkrete Planung
und Gestaltung innovativer Geschdftsmodelle iiber das Business Model Canvas darstellen -

diesem Fall mit besonderem Fokus auf Digitalisierung und Nachhaltigkeit.

w.strategyzer.com/library/the-business-model-canvas (Zugriff am: 12.09.2024)
Vgl. Toutaoui et al. (2020): Synergien zwischen nicht d\gna\en und digitalen Geschaﬁsmode e im Unternehmen: Méglichkeiten und Handlungsempfehlungen,
//doi.org/10.136

)20-00703-x (Zugriff am: 12.09.2024)
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Unternehmen unterliegen einer permanenten Veranderung. Manche dieser Ver-
anderungen erfolgen schrittweise, wie z.B. das konstante Ein- und Austreten von
Personal. Andere Veranderungen, wie beispielsweise die Einfithrung von KI-basier-
ten IT-Losungen oder die erstmalige Erstellung eines Nachhaltigkeitsberichts,
sind deutlich disruptiver fiir eine Organisation, da ein hoher Neuigkeitswert vorliegt
und viele Menschen von der Veranderung betroffen sind. Um die breite Akzeptanz
und den langfristigen Erfolg solcher disruptiver Veranderungen im Unternehmen
zu sichern, ist ein gezieltes Change Management notwendig.

Wenn ein Unternehmen langfristig auf
dem Markt bestehen und sich im Wett-
bewerb erfolgreich durchsetzen will, muss
es bereit sind, sich zu verandern und auf
neue Anforderungen sowie aufkommende
Innovation zu reagieren. Doch nicht alle
Veranderungen kdonnen erfolgreich um-
gesetzt werden. Die Griinde dafir sind
vielfaltig und reichen von fehlender Akzep-
tanzin der Belegschaft iber mangelhafte
Kommunikation bis hin zu unzureichender
Planung. Damit eine Veranderung gelingen
kann, ist daher ein gezieltes Change Ma-
nagement essenziell, denn es hilft dabei
Widerstande zu reduzieren und das Risiko
des Scheiterns zu verringern.

Widerstande reduzieren

Menschen bewerten aufgrund zahlrei-
cher Faktoren eine Veranderung sehr
unterschiedlich. So spielen personliche
Eigenschaften wie eine generelle Offen-
heit gegenlber Veranderungen oder auch
situative Faktoren wie das Vertrauen in
das eigene Management eine Rolle. Auf
Basis solcher Faktoren kdnnen drei Grup-
pen von Personen unterschieden werden:
Personen, die offen eine Veranderung
unterstiitzen, ambivalente Personen, die
der Veranderung gleichgiiltig gegentber-
stehen, und Personen, die verdeckt oder
offen in den Widerstand gegen eine Veran-
derung treten bzw. sogar die Organisation

1 https:/fwww.gartner.co

)-10-

verlassen. Change Management hilft, mit
diesen unterschiedlichen Gruppen gezielt
umzugehen und somit zu verhindern, dass
eine Veranderung am Widerstand der
Betroffenen scheitert.

Das Risiko des Scheiterns verringern

Viele Veranderungen scheitern komplett
bzw. zumindest zum Teil, wobei die Zahlen
z.B. bei KI-Projekten zwischen 25 % und
46 % schwanken.! Gerade bei Projekten
mit einer hohen Komplexitat ist es no-
tig, von Anfang an mit einem gezielten
Change Management ein Scheitern zu
verhindern. So tragt Change Management
beispielsweise dazu bei, durch Einbin-
dung relevanter Stakeholder sinnvolle
Projektziele zu definieren oder durch eine
bessere Kommunikation das Vertrauen in
die Veranderungsmafsnahmen zu steigern.

Was genau ist Change Management?

,Change Management bezeichnet das
planvolle Management von Verande-
rungsprozessen von einem Ausgangs-
zustand hin zu einem Zielzustand.“2 Ein
Veranderungsprozess kann dabei drei
Ebenen betreffen: Individuen, Gruppen
und die Organisation bzw. die Prozesse
der Organisation. Um diese Ebenen sinn-
voll systematisch zu verandern, kénnen
verschiedene Methoden und Techniken

19-gartner-identifies-the-top-strategic-technology-trends-for-2021,

https://bmjopen.bmi.cc

ull.pdf (Zugriff am: 12.09.2024)
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eingesetzt werden, die sich in vier Schritte
gliedern lassen: Auftragsklarung/Change
Vision, Change Diagnose, Change Im-
plementierung und Verstetigung/Change
Evaluation. Im Folgenden werden diese
vier Schritte naher erlautert.

Auftragsklarung/Change Vision

Im ersten Schritt muss ein Unternehmen
klaren, was Uberhaupt das Ziel einer Ver-
anderung sein soll. Dies kann im Rahmen
eines oder mehrerer Meetings oder in
einem Workshop zur Visionsentwicklung
erfolgen. Ein Workshop ist vor allem dann
notig, wenn die Zielsetzung noch unklar
ist. Hierbei kdnnen dann Methoden wie
z.B. Szenariotechniken oder eine SWOT-
Analyse zum Einsatz kommen, um die
Zielsetzung des Wandels genauer zu
beschreiben. Essenziell ist dabei, dass
die Flihrung des Unternehmens daran
beteiligt ist.

Change Diagnose

Um im zweiten Schritt den Bedarf an
Change-Management-Mafsnahmen zu
identifizieren, ist es ratsam, den aktuellen
Zustand des Unternehmens zu erfassen.
Dabei kommen verschiedene Methoden
zum Einsatz:

Prozessanalyse
Welche Prozesse sind von der Veranderung
betroffen? Was konnte sich hieran andern?

Datenanalyse
Welche Daten sind im Unternehmen vor-
handen, die fir Veranderung relevant sind?

Stakeholderanalyse

Wer ist in der Organisation von der Ver-
anderung betroffen? Wie missen diese
Personen beteiligt werden?

Wissensanalyse

Uber welches Wissen zu einem bestimm-
ten Thema verfiigen welche Personen in
der Organisation? Wer kdnnte sich poten-
ziell neues Wissen aneignen?

Dokumentenanalyse

Welche relevanten Unterlagen gibt es im
Unternehmen (z.B. zu Prozessen, Vor-
projekten)?

Assessments mittels Fragebégen
Welche Voraussetzungen erfiillt die Orga-
nisation in Bezug auf KI, Nachhaltigkeit,
Change allgemein (KI-, Nachhaltigkeits-
oder Change-Readiness erfassen)?

Am Ende dieses Prozesses kann ein Um-
setzungsplan erstellt werden, der in den
nachsten Phasen verfolgt wird. Darlber
hinaus empfiehlt es sich, eine Stakehol-
dermap bzw. Stakeholdermatrix zu erstel-
len, um den Bedarfen der verschiedenen
Stakeholder gerecht zu werden.

STAKEHOLDERMAP UND -STRATEGIE

EINFLUSS
hoch

niedrig

negativ

=l Mittelstand-Digital
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Partizipation/Qualifikation,
enges Stakeholdermanagement

Kommunikation (informieren,
als Multiplikatoren nutzen)

Stakeholder liberzeugen,
zufriedenstellen

Vernachlassigen, aber
iberwachen

IT-Abteilung Projektgruppe

Nachhaltigkeits- Senior Data
manager Manager

Unternehmens- Kommunikations-
leitung abteilung

positiv

INTERESSE/EINSTELLUNG ZUM PROJEKT

Visualisierung der Einflussnahme und Einstellung verschiedener Interessengruppen mit der Stakeholdermap.

2 https:/forganisationsberatung.net/change-management-modelle-im-vergleich/ (Zugriff am: 12.09.2024)
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Change Implementierung

Der nachste Schritt fokussiert darauf, die
Veranderung zu implementieren. Dies
kann durch verschiedene Mafsnahmen
erfolgen:

Prozessdesign

Es werden im Unternehmen aktiv Prozesse
angepasst. Hierzu muss der neue Prozess
am besten in Zusammenarbeit mit den
Betroffenen tberarbeitet werden.

Anpassung von IT-Systemen

Eng verbunden mit dem Prozessdesign
ist die Verankerung der Veranderungen in
den dazugehdrigen IT-Losungen. Hierbei
empfiehlt es sich, in einen engen Aus-
tausch mit den Fachbereichen und den
IT-Verantwortlichen zu treten.

Kommunikation

Auf Basis der Stakeholderanalyse sollte
ein Kommunikationsplan bzw. eine Kom-
munikationsstrategie abgeleitet werden,
die beschreibt, welche Zielgruppen von
welchen Mafsnahmen angesprochen wer-
den. Erganzend hierzu kann eine Uberge-
ordnete Change Story erarbeitet werden,
die im Rahmen der unterschiedlichen
Mafsnahmen genutzt wird. Aufbauend
auf dem Kommunikationsplan und einer
Change Story kénnen dann verschiede-

Damit eine Veranderung
gelingen kann, ist ein

gezieltes Change Manage-
ment essenziell!

ne Kommunikationsmafinahmen auf drei
Wegen erfolgen:

e Veranstaltungen (z.B. Freitags-Frage-
Runde, Workshops, Mitarbeitenden-
versammlung, Roadshow)

® clektronische Kommunikation (z.B.
Newsletter, Videobotschaften seitens
des Vorstands, Social Intranet, Blogs)

® Print-Kommunikation (z.B. Mitarbei-
tendenzeitschrift, Plakate, Aufkleber,
Flyer, Broschiiren oder humorvoller in
Comicstrips oder Glickskeksen)

Change-Agenten-Netzwerk

Gerade bei Veranderungen in grofsen Orga-
nisationen ist es schwierig, alle relevanten
Personen zu erreichen. Um dem entgegen
zu wirken, kann ein Change-Agenten-Netz-
werk etabliert werden. Diese Change-
Agenten konnen dabei als Beratungsteam
fir die Change-Management-Verantwort-
lichen in einer Multiplikatorenrolle oder
als Coaches unterstitzen.

Qualifizierung

Veranderungen bendtigen oftmals zu-
satzliche Qualifikationen auf der Ebene
des Personals. Auf Basis der Ergebnisse
der Wissensanalyse kann geprift werden,
welche Positionen welches zusatzliche
Wissen bendétigen. Dabei konnen fachli-
che Schulungen um Mafsnahmen erganzt
werden, die den Transfer des Neuerlernten
fordern, z.B. die Etablierung eines Stamm-
tischs zu Nachhaltigkeit.

Change Evaluation/Verstetigung

Am Ende einer Veranderung ist es wichtig,
den Erfolg zu dokumentieren. Hierzu sollte
man sich frih Gberlegen, anhand welcher
Kennzahlen der Erfolg einer Veranderung
gemessen werden soll. Diese Kennzahlen



konnen dabei sowohl den inhaltlichen
Erfolg als auch den Erfolg des Change Ma-
nagements selbst messen. Dariiber hinaus
empfiehlt es sich, eine Abschlussveran-
staltung durchzufihren und hierbei offen
auch auf Herausforderungen einzugehen.
Dartber hinaus sollte das Verstetigen der
Veranderung thematisiert werden.

Die Klima-Coaches und KI-Trainer des
Mittelstand-Digital Zentrum Klima.Neu-
tral.Digital begleiten die Unternehmen
bei diesem komplexen, aber flr eine er-
folgreiche digitale Transformation hin zu
einem nachhaltigen Unternehmen er-
forderlichen Prozess und unterstiitzen
durch ein breites Portfolio an Change-
Management-Methoden und -Techniken.

=l Mittelstand-Digital
<= Zentrum
2 Klima.Neutral.Digital

BLICK IN DIE PRAXIS:

Mit Change Management nachhaltigen
Mobilitatswandel vorantreiben

Das familiengefiihrte Unterneh Schoch Edelstahl GmbH verfiigt iiber fast 60 Jahre Erfahrung
in der Zerspanung von Edelstahl und anderen schwer zerspanbaren Werkstoffen. Es kombiniert
die Kompetenzen eines modernen Produktionsunternehmens (technisches Know-how, Produktions-
Equipment und Messtechnik) mit den Féhigkeiten eines Handelsunternehmens im globalen Kontext
von Sourcing, Distribution und Lieferkonzeptionen.

Wie viele Unternehmen steht auch dieses KMU vor der Herausforderung, seinen Anteil des Ver-
kehrssektors (Dienstwagen, Mitarbeiterfahrzeuge, etc.) zu dekarbonisieren. Batterieelektrische
Fahrzeuge bieten hierfiir eine vielversprechende Losung, benétigen jedoch eine entsprechende
Ladeinfrastruktur. Fiir eine nachhaltige lokale Strombereitstellung eignen sich PV-Anlagen in
Kombination mit einem effizienten Lademanagement.

Eine sinnvolle Change Vision ist deswegen die Errichtung von Ladeinfrastruktur und PV-Anla-
gen sowie die Einfiihrung eines Lade- und Energiemanagementsystems. Durch die optimierte
Bereitstellung einer nachhaltigen und kostengiinstigen Ladeinfrastruktur fiir batterieelektrische
Fahrzeuge wird der Aufwand minimiert und der Nutzen maximiert.

Ein zentraler Punkt hierbei ist die Change Diagnose, deren Prozess- und Datenanalyse anhand
einer Bedarfsabschéitzung fiir Dienstwagen durchgefiihrt werden kann. In einem Digitalisierungs-
projekt mit Schoch Edelstahl wurden im Sinne einer Stakeholderanalyse die Mitarbeitenden zu
ihren Wiinschen, Erwartungen und Bedarfen hinsichtlich eines zukiinftigen Mobilitéitsmanage-
ments befragt, um die Akzeptanz und Partizipation von Beginn an zu gewdihrleisten. Bereits mit
dieser einfachen MaSnahme konnte eine Basis fiir ein erfolgreiches Change-Management-Projekt
gelegt und die Erfolgswahrscheinlichkeit fiir den Einstieg des Unternehmens in eine nachhaltige
Mobilitiit erhoht werden.
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Mit Informationssicherheit die Zukunft
der digitalen Wirtschaft schiitzen

Heutzutage spielen Digitalisierung und der Einsatz innovativer Technologien wie
KI in verschiedenen Lebens- und Arbeitsbereichen eine zentrale Rolle. Diese
Technologien bieten enormes Potenzial, Prozesse effizienter, genauer und kosten-
giinstiger zu gestalten. Gleichzeitig erfordert die zunehmende Abhangigkeit von
diesen Systemen eine verstarkte Beachtung von IT-Sicherheitsmafinahmen,um
sowohl die Technologie selbst als auch ihre Nutzer:innen zu schiitzen. Denn Cyber-
angriffe auf die Systeme konnen nicht nur den Unternehmensbetrieb storen und
damit einen 6konomischen Schaden fiir ein KMU verursachen, sondern je nach
Einsatzgebiet des angegriffenen Systems auch verheerende 6kologische und

soziale Folgen haben.

Der CrowdStrike-Vorfall 2024:
Eine Lektion in digitaler Abhangigkeit
und Cybersicherheit

Ein fehlerhaftes Update der CrowdStrike
Falcon-Software fiihrte im Jahr 2024 zu
erheblichen Storungen, die verschiedene
kritische Bereiche betrafen. Besonders an
Flughafen machten sich die Auswirkungen
sofort bemerkbar: Systemausfalle verur-
sachten umfangreiche Verspatungen und
Ausfalle bei der Flugabfertigung, was zu
langen Warteschlangen und Verzogerun-
gen an mehreren grofsen internationalen
Flughafen flhrte. Auch die IT-Systeme von
Krankenhausern wurden beeintrachtigt,
was in einigen Regionen zu Verzdgerun-
gen bei der Patientenversorgung und der
Datenverarbeitung fihrte. Die &ffentlichen
Dienste erlebten ahnliche Schwierigkei-
ten, da Verwaltungssysteme und digitale
Infrastrukturen von Kommunen und staat-
lichen Einrichtungen ausfielen oder nur
eingeschrankt funktionierten.

Der CrowdStrike-Fall verdeutlicht, wie
gefahrlich Cybervorfalle potenziell sein
konnen und zeigt, dass Cybersicherheit
eine grundlegende Saule der sozialen,
6konomischen und 6kologischen Nachhal-
tigkeit in der digitalisierten Welt darstellt.
Die Auswirkungen solcher Vorfalle be-
schranken sich nicht nur auf unmittelbare
finanzielle Verluste, sondern beeintrachti-

gen auch die langfristige Vertrauenswiir-
digkeit und Stabilitat von Unternehmen
und Diensten, die fur die tagliche Versor-
gung der Gesellschaft essenziell sind. Ins-
besondere wenn Sicherheitsvorfalle die
kritische Infrastruktur (d.h. Einrichtungen,
deren Ausfall zu erheblichen Beeintrach-
tigungen der Versorgung und Sicherheit
fihren wirde) oder auch nur innerhalb
eines Unternehmens Hochrisiko-Prozesse
(z.B. Verarbeitung chemischer Substanzen
oder Verbau komplexer Elektronikbautei-
le) betreffen, kann das fatale Folgen fir
die Umwelt und Gesellschaft sowie unno-
tige Verschwendung von Ressourcen (z.B.
fehlerbedingter Ausschuss) haben. Daher
erfordern die sozialen und wirtschaft-
lichen Externalitaten von Sicherheits-
vorfallen ein gesellschaftliches Handeln,
um sicherzustellen, dass Unternehmen
entsprechende Verhaltensmafsnahmen
ergreifen und die Sicherheit ihrer Systeme
und Dienstleistungen gewahrleisten.

In diesem Kontext gewinnen die NIS2-
Richtlinie und Informationssicherheits-
managementsysteme (ISMS) an Bedeu-
tung, welche darauf abzielen, ein hohes
Mafs an Sicherheit fir Netzwerke und
Informationssysteme innerhalb der EU
sicherzustellen. Diese Instrumente sind
entscheidend, um Nachhaltigkeit und
ethische Uberlegungen in den Mittelpunkt
der Technologieentwicklung zu stellen,



wodurch nicht nur die 6kologische, son-
dern auch die soziale und ckonomische
Dimension nachhaltiger KI-Forderung
berlcksichtigt wird.

NIS2 - erhohte Anforderungen an ge-
sellschaftlich wichtige Unternehmen

Die NIS2-Richtlinie, eine Aktualisierung
der urspringlichen Netzwerk- und Infor-
mationssystem-Sicherheitsrichtlinie (NIS),
ist ein europaischer Rechtsrahmen, der
darauf abzielt, ein hohes gemeinsames
Sicherheitsniveau fur Netzwerke und In-
formationssysteme in der EU zu gewahr-
leisten. Sie ist speziell dafiir entworfen,
die Cybersicherheit innerhalb kritischer
Sektoren, wie Energie, Transport, Gesund-
heitswesen und digitale Infrastrukturen,
zu starken. Darliber hinaus bezieht die
Richtlinie jetzt auch wichtige digitale
Plattformen wie soziale Netzwerke und
Cloud-Dienste ein.

Fir KMU, die in diesen Sektoren tatig
sind oder als Dienstleister in der digitalen
Wertschopfungskette fungieren, bringt die
NIS2-Richtlinie beispielsweise folgende
Veranderungen:

Erweiterter Geltungsbereich

Die NIS2 erweitert den Kreis der Unter-
nehmen, die als Betreiber wesentlicher
Dienste oder als relevante digitale Diens-
teanbieter gelten. KMU, die unter diese
Kategorien fallen oder durch den Kaska-
deneffekt davon betroffen sind, missen
bestimmte Sicherheitsmafsnahmen (z.B.
Einfihrung eines Cybersicherheits-Risiko-
managements) und Meldeverpflichtungen
einhalten.

Strengere Sicherheitsanforderungen
Unternehmen sind verpflichtet, angemes-
sene technische und organisatorische
Mafsnahmen zu ergreifen, um IT-Sicher-
heitsrisiken zu managen.

Meldepflichten

KMU muissen Sicherheitsvorfalle, die ihre
Dienste beeintrachtigen kdnnten, umge-
hend (innerhalb von 24 Stunden) melden.
Dies erfordert eine robuste Uberwachung
und schnelle Reaktionsfahigkeit im Falle
eines Sicherheitsvorfalls.

Die Umsetzung der NIS2-Richtlinie be-
deutet fur KMU, dass sie ihre Sicherheits-
praktiken Uberprifen und gegebenen-
falls verstarken mussen, um den neuen
Anforderungen gerecht zu werden. Es
ist wichtig, dass KMU die spezifischen
Anforderungen, die an sie gestellt wer-
den, verstehen und entsprechende Mafs-
nahmen ergreifen, um ihre Systeme und
Daten zu schutzen.

ISMS als Antwort auf neue Heraus-
forderungen in der IT-Sicherheit

Ein ISMS bietet einen systematischen An-
satz, um die Sicherheit von Informationen
und IT-Systemen in einer Organisation zu
gewahrleisten. Das Ziel eines ISMS ist
es, Risiken im Zusammenhang mit der
Informationssicherheit zu identifizieren,
zu bewerten und zu minimieren.

Fur KMU, die den Anforderungen der NIS2
nachkommen missen, bietet die Imple-
mentierung eines ISMS eine Maoglichkeit,
diese Herausforderungen systematisch
anzugehen. Einige Schliisselaspekte eines
ISMS sind:

Risikomanagement

Ein ISMS hilft KMU, potenzielle Sicher-
heitsrisiken zu identifizieren und geeig-
nete Mafsnahmen zu ergreifen, um diese
Risiken zu steuern oder zu mindern. Dies
beinhaltet die Bewertung der Wahrschein-
lichkeit und der Auswirkungen verschie-
dener Sicherheitsvorfélle fir KI-basierte
und allgemeine Digitalisierungsvorhaben.

=l Mittelstand-Digital
<= Zentrum
2 Klima.Neutral.Digital

»Geschaftsfiihrerinnen
und Geschaftsfiihrer
miissen die Informa-
tionssicherheit als Teil
ihres unternehmenswei-

ten Risikomanagements
begreifen.”

Dr. Dirk Achenbach,
Leitung AG IT-Sicherheit
in Mittelstand-Digital
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Sicherheitsrichtlinien und -verfahren
Das ISMS umfasst die Entwicklung und
Implementierung von spezifischen Si-
cherheitsrichtlinien und -verfahren, die
auf die spezifischen Bedlrfnisse und
Anforderungen des Unternehmens zu-
geschnitten sind. Diese Richtlinien leiten
die tagliche operative Arbeit und helfen
dabei, konsistente Sicherheitspraktiken
zu gewabhrleisten.

Privention und Reaktion

Durch vorbeugende Mafsnahmen, wie
z.B. extern gelagerte Backups, und eine
schnelle Reaktionsfahigkeit bei Sicher-
heitsvorfallen hilft ein ISMS, Schaden zu
minimieren und die Wiederherstellung
von Diensten und Daten zu beschleunigen.

Compliance

Ein ISMS unterstltzt dabei, rechtliche
und regulatorische Anforderungen wie
die der NIS2-Richtlinie und des Cyber
Resilience Act (CRA) zu erfillen. Durch
die ISMS-Implementierung kann ein KMU
sicherstellen, dass es die erforderlichen
Sicherheitsstandards einhalt und Sicher-
heitsvorfalle ordnungsgeméafs meldet.

Die Einfuhrung eines ISMS ist fir KMU eine
effektive Methode, um den verscharften
Sicherheits- und Compliance-Anforde-
rungen der NIS2-Richtlinie gerecht zu
werden. Durch ein ISMS kénnen KMU
Risiken systematisch managen, rechtliche
Vorgaben erfillen und ihre Cybersicher-
heits-Strategien kontinuierlich verbessern,
was essentiell fiir den Schutz ihrer digita-
len Infrastrukturen und die Vertrauens-
bildung beiihren Kund:innen ist.

Die Klima-Coaches und KI-Trainer des
Mittelstand-Digital Zentrums Klima.Neu-
tral.Digital helfen Unternehmen dabei,
das Thema IT-Sicherheit von Anfang an
mitzudenken und die eigenen Digitali-

=l Mittelstand-Digital
<= Zentrum
2 Klima.Neutral.Digital

sierungstechnologien bereits von den
ersten Planungsschritten an abzusichern.
Dabei reicht unser Unterstiitzungsangebot
von der spielerischen Sensibilisierung
der Mitarbeitenden eines KMU (ber die
Schwachstellenanalyse bis hin zur Um-
setzung sicherer KI-Systeme.

BLICK IN DIE PRAXIS:

Serious Games — Mitarbeitende spielerisch fiir das Thema
Informationssicherheit sensibilisieren

Die eigenen Mitarbeitenden sind in einem Unternehmen ein bedeutsamer, wenn auch nicht der
einzige Risikofaktor fiir Sicherheitsliicken: Unachtsamkeit, Unwissen, fehlerhaftes Verhalten

im Homeoffice sind nur einige Beispiele. Doch wiihrend man technische Risikofaktoren gut mit
technischen Mitteln angehen kann, kénnen viele menschliche Risiken nur schwer mit technischen
Mitteln aufgefangen werden, denn Menschen handeln nicht nach einer programmierten Logik. Der
einfachste Weg, dieser Herausforderung zu begegnen, ist es, die Mitarbeitenden friihzeitig und
ausreichend fiir das Problem zu sensibilisieren und damit nicht mehr zum ,,Teil des Problems*,
sondern zu einem zuséitzlichen Sicherheitsfaktor und damit zum ,,Teil der Lésung“ zu machen.

IT-Sicherheit ist ein sehr komplexes Thema. Doch die spielerische Beschdiftigung damit erméglicht
es, die Mitarbeitenden auf eine interessante und interaktive Weise zu erreichen und fiir Sicher-
heitsliicken zu sensibilisieren. Daher bietet die AG IT-Sicherheit des Mittelstand-Digital Netzwerks
zwei spannende Serious Games an, die als Teil einer Schulung jederzeit angefragt werden kénnen.
Diese Spiele adressieren zwei wichtige IT-Sicherheitsthemen aus dem menschlichen Risikobe-
reich: Social Engineering und Security Risk Management:

® Social-Engineering-Theater: Beim Social Engineering werden menschliche Eigenschaften wie
Hilfsbereitschaft, Vertrauen, Angst oder Respekt vor Autoritiit ausgenutzt, um unberechtigten
Zugang zu Informationen oder IT-Systemen zu erlangen. Das Social-Engineering-Theater soll
den spielenden Personen ein Gefiihl fiir die Mdglichkeiten und Wege der Manipulation durch
Social Engineering geben. Dabei werden die Personen in drei Akten durch den Angriff gefiihrt,
in denen sie verschiedene Blickwinkel (als Schauspielende, als Regie sowie hinter den Kulis-
sen) auf die Social-Engineering-Situationen einnehmen.

® Security-Risk-Roulette: Dieses Lernszenario sensibilisiert das Management von KMU spiele-
risch hinsichtlich der grundsdtzlichen Wichtigkeit von Risikomanagement sowie zu poten-
ziellen Geféihrdungen. Das Spiel besteht aus fiinf Phasen und soll den Teilnehmenden einen
Einstieg in das Risikomanagement in der Informationssicherheit mittels eines Roulettespiels
geben. Unter Zuhilfenahme von Zahlen im Roulettekessel sowie Risiko- und Schutzkarten wird
mit den Spielenden der gesamte Risikomanagement-Prozess durchlaufen.
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Starten Sie die Transformation gemeinsam

mit uns bereits heute!

Die Einblicke dieser Broschire in die
verschiedenen Prozess- und Betriebs-
ebenen verdeutlichen: Es gibt vielfaltige
realisierbare Losungen fir KMU, um die
Transformation in die Digitalisierung und
Klimaneutralitat zu starten.

Eine besondere Herausforderung fir die
Unternehmen besteht darin, das Thema
Nachhaltigkeit als ganzheitliche Disziplin
und Aufgabe zu verstehen, also das Zu-
sammenspiel aus Strategien, Zielen und
Einzelmafinahmen als tibergreifendes Ge-
samtkonzept zu planen und zu verankern.
Dies erfordert ein Umdenken und eine
neue Herangehensweise an das Thema.
Gleichermafsen missen dabei innovati-
ve Chancen aus der Digitalisierung und
KI erkannt und integriert werden sowie
die Weichen fir solche Innovationstrei-
ber auf technologischer, regulatorischer
und sozial-psychologischer Ebene gestellt
werden. Wichtig hierbei ist insbesondere,
dass ein realistischer und zum Unterneh-
men passender Aktionsplan aufgestellt
wird und bei dessen Umsetzung folgende
Empfehlungen beriicksichtigt werden:

® Es missen zunachst kleine Schritte
initiiert werden, die mit geringem In-
vestitionsaufwand eine grofde Wirkung
erzielen und damit die Akzeptanz und
Motivation der Mitarbeitenden fir die
weiteren Vorhaben sicherstellen.

e Digitalisierung erfordert nicht zwangs-
laufig teure Neuanschaffungen. Eine
detaillierte Prozessanalyse kann auf-
zeigen, wo bereits durch marginale
Anderungen oder geschickte Kombi-
nation vorhandener Infrastrukturen
Prozessverbesserungen erzielt werden
konnen und wo sich tatsachlich eine

gezielte Aufristung der vorhandenen
Infrastruktur lohnt.

® Beim Einsatz von innovativen Tech-
nologien wie K1 ist die Identifikation
eines geeigneten Anwendungsfalls
entscheidend. Auch hier empfiehlt es
sich, mit kleinen, iberschaubaren und
nachvollziehbaren Anwendungsfallen
zu starten, fur die eine ausreichende
Datengrundlage verflgbar ist.

® Nicht alle Schritte im Aktionsplan
mussen alleine angegangen werden.
Fehlen fur wichtige Schritte die Res-
sourcen (z.B. Zeit, Fachpersonal), kann
es sinnvoll sein, diese durch gezielte
Partnerschaften, Kooperationen oder
kostenlose Unterstiitzungsangebote
ins Haus zu holen.

Das Mittelstand-Digital Zentrum Klima.
Neutral.Digital bietet bei der Aufstellung
und Umsetzung eines solchen Aktions-
plans bedarfsgerechte Unterstitzung und
Orientierung: Ob im Klima-Coaching an-
hand von gemeinsam erarbeiteten Hand-
lungsempfehlungen fur die Klimaneu-
tralitat, in einem Digitalisierungsprojekt
zur Umsetzung eines konkreten Anwen-
dungsfalls im Unternehmen, oder (iber die
vielseitigen Veranstaltungen, Vortrage und
Workshops zu den Themen Produktion,
Energie, KI oder IT-Sicherheit — unser
Ziel besteht darin, KMU schon heute das
Praxiswissen um die gefragten digitalen
und nachhaltigen Kompetenzen von mor-
gen an die Hand zu geben.

Wir schaffen Zukunftsféhigkeit und
Resilienz im Mittelstand: praxisnah,
anbieterneutral und innovativ.
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Sie interessieren sich fiir
unsere Angebote oder méch-
ten mit uns kooperieren?

Melden Sie sich mit einer
kurzen Beschreibung Ihres
Anliegens iiber unsere Web-
seite und wir planen bald-
maoglichst einen gemeinsamen
Austausch.

Wir freuen uns auf Ihren
Kontakt!

SCAN ME
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Anywhere Operations

Zugriff, Ubertragung und gemeinsame
Nutzung von Daten und Prozessen auch
aufserhalb des Unternehmensnetzwerks

BDSG
Bundesdatenschutzgesetz — Regulierung
des Datenschutzes in Deutschland

Business Model Canvas
Grafisches Modell zur Dokumentation und
Entwicklung von Geschdftsmodellen

CAD

Computer Aided Design — EDV-Untersttit-
zung bel der Entwicklung, Konstruktion,
Planung und Verbesserung von Produkten

Concept Drift

Maschinelles Lernen: Unvorhergesehene
Anderung der Eigenschaften von Zielvaria-
blen, die zur Schédigung der Vorhersage
des KI-Modells fiihren kann

CRA

Cyber Resilience Act - Einftihrung verbind-
licher Cybersicherheitsanforderungen fir
Hersteller und Héindler

Cradle-to-Gate

Von der Rohstoffgewinnung (cradle) bis
zum Werkstor (gate) unter Beriicksichti-
gung aller dazwischenliegenden Phasen
des Produktlebenszyklus

CsDDD

Corporate Sustainability Due Diligence
Directive — europdische Richtlinie zum
Schutz von Menschenrechten und Umwelt
entlang der Lieferkette

CSRD

Corporate Sustainability Reporting Direc-
tive — europdische Richtlinie zur unter-
nehmerischen Nachhaltigkeitsbericht-
erstattung

Data Governance Act
Rechtsrahmen fiir die gemeinsame Nutzung
von Daten in der EU

Dirty Data
Mangelhafte Daten, z.B. fehlerhaft, unvoll-
stdndig oder inkonsistent

DSGVO

Datenschutzgrundverordnung — Regelun-
gen zum Umgang mit personenbezogenen
Daten in der EU

Eco Design

Systematischer und umfassender Ansatz
bei der Produktgestaltung, um Umweltaus-
wirkungen wahrend des gesamten Lebens-
zyklus durch eine verbesserte Produktge-
staltung zu verringern

EMAS
Eco Management and Audit Scheme -
Umweltmanagementsystem

EU AI Act
Europdische Verordnung uber Kiinstliche
Intelligenz unter Anwendung von Risiko-
kategorien

EU-Taxonomie

Europdische Verordnung zur Klassifikation
von 0kologisch nachhaltigen Wirtschafts-
tdtigkeiten in Unternehmen

ESG

Environmental, Social and Governan-
ce — Rahmenwerk zur Bewertung der
nachhaltigen und ethischen Praxis von
Organisationen, Unternehmen oder Be-
hérden

ESRS

European Sustainability Reporting Stan-
dards - Standards mit Vorgaben zu Inhal-
ten und Ausgestaltung der Nachhaltigkeits-
berichterstattung gemdfs CSRD
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IToT

Industrial Internet of Things — Vernetzung
von Gerdten und Anlagen in industrieller
Anwendung

ISMS

Informationssicherheitsmanagement-
system — Verfahren und Regeln fiir die
Informationssicherheit im Unternehmen

ISO/IEC 25012

Software-Engineering — Qualitdtskriterien
und Bewertung von Softwareprodukten —
Modell der Datenqualitdt

1S0 9001
Qualitdtsmanagementsysteme — Anfor-
derungen

ISO 14001
Umweltmanagementsysteme — Anforde-
rungen mit Anleitung zur Anwendung

IS0 26000
Leitfaden zur gesellschaftlichen Verant-
wortung

IS0 50001
Energiemanagementsysteme — Anforde-
rungen mit Anleitung zur Anwendung

IS0 50005
Energiemanagementsysteme - Leitfaden
fiir eine phasenweise Umsetzung

LkSG
Lieferkettensorgfaltspflichtengesetz —
deutsche Gesetzgebung zum Schutz von
Menschenrechten und Umwelt entlang
der Lieferkette

NIS2-Richtlinie
Zweite EU-Richtlinie zur Netzwerk- und
Informationssicherheit

PAISE®

Process Model for AI Systems Engineering -
Vorgehensmodell fir die standardisierte
Entwicklung und den Betrieb von KI-ba-
sierten Losungen

PPA
Power Purchase Agreement — Stromab-
nahmevertrdge

Ransomware

Cyberangriff in Form von Verschliisselung
von Daten, wobei die Entschliisselung ver-
meintlich gegen Losegeld erfolgt

Retrofit-Sensorik
Technische Nachristung von Gerdten oder
Anlagen mittels Sensorik

Topologieoptimierung
Softwaregestlitztes Verfahren zur Analyse
der auf ein Bauteil wirkenden Lasten und
Krdfte zur anschliefsenden Optimierung
des Materialeintrags

Vision System

System zur Steuerung oder Kontrolle auto-
matisierter Prozesse mithilfe von Bildver-
arbeitungsmethoden



https://www.mittelstand-digital.de/MD/Navigation/DE/Home/home.html
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